
（案）

[平成26年４月　様式４]

 個人のプライバシー等の権利利益の保護の宣言

 評価書名

小児慢性特定疾病の医療費支給認定に関する事務に係
る全項目評価書

評価書番号

8

東京都知事は、個人番号を利用するに当たり、特定個人情報の不適正な取
扱いが個人のプライバシー等の権利利益に影響を及ぼしかねないことを認
識し、特定個人情報の漏えいその他の事態を発生させるリスクを軽減させる
ために適切な措置を講じ、もって個人のプライバシー等の権利利益の保護
に取り組むことを宣言する。

 評価実施機関名

特定個人情報保護評価書（全項目評価書）

 公表日

東京都知事

 特定個人情報保護委員会　承認日　【行政機関等のみ】

特記事項
本件評価は、しきい値判断においては、基礎項目評価に該当するが、より適切な特定個人情報の保
護を確保するため、全項目評価として実施するものである。
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　（別添３）　変更箇所

Ⅵ　評価実施手続

Ⅴ　開示請求、問合せ

Ⅳ　その他のリスク対策

　（別添１） 事務の内容

項目一覧

Ⅰ　基本情報

　（別添２） 特定個人情報ファイル記録項目

Ⅱ　特定個人情報ファイルの概要

Ⅲ　特定個人情報ファイルの取扱いプロセスにおけるリスク対策
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 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

Ⅰ　基本情報
 １．特定個人情報ファイルを取り扱う事務

 ①事務の名称 小児慢性特定疾病の医療費支給認定に関する事務

 ②事務の内容　※

・児童福祉法（昭和２２年１２月１２日法律第１６４号）に基づき、小児慢性特定疾病対象児童等が当該疾
病に係る医療等に要した医療費の支給を行うため、認定審査を実施している。
・同法に基づき、小児慢性特定疾病医療費の支給認定を受けた者に対し、医療費を支給するとともに、
当該支給情報を管理している。
・特定個人情報ファイルは同法の規定に従い、小児慢性特定疾病医療費の支給認定審査の際の、在住
要件の確認、患者の負担上限月額の算定及び支給情報の管理に使用している。
・情報提供ネットワークシステムから申請書類の一部（地方税関係情報等）を取得する。
・申請書類は、区市町村の窓口で必要書類及び必須項目の記載が全て整っていることを確認した上で
収受し、東京都へ進達している。

 ①システムの名称 医療費助成事務システム（小児慢性）

 ②システムの機能

・受給者認定登録
・受給者情報管理
・医療費の支払
・支払情報管理
・医療費の高額療養費調整等

 ③対象人数 [ 1万人以上10万人未満

 ２．特定個人情報ファイルを取り扱う事務において使用するシステム

 システム1

＜選択肢＞
1) 1,000人未満
3) 1万人以上10万人未満
5) 30万人以上

2) 1,000人以上1万人未満
4) 10万人以上30万人未満]

[ ] 宛名システム等 [

[ ] その他 （

] 庁内連携システム

）

] 税務システム

[ ] 住民基本台帳ネットワークシステム [ ] 既存住民基本台帳システム

] 既存住民基本台帳システム

] 庁内連携システム

 システム2～5

 システム2

 ①システムの名称 住民基本台帳ネットワークシステム（東京都サーバ）

 ②システムの機能

・本人確認情報の更新・管理
・全国サーバに対する更新通知
・本人確認の情報抽出・出力
・全国サーバへの情報照会

[ ○ ] 住民基本台帳ネットワークシステム [
 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

[ ] 宛名システム等 [

] 庁内連携システム

 システム3

 ①システムの名称 団体内統合利用番号連携サーバー（以下「連携サーバ」という）

 ②システムの機能

・中間サーバーへの符号取得要求の仲介
・団体内統合利用番号の取得、管理
・符号、団体内統合利用番号、個別業務システム利用番号の紐付管理
・副本登録における、個別業務システムから中間サーバーへの登録要求の仲介
・情報照会における、個別業務システムからの照会要求の受付及び中間サーバーと個別業務システム
との情報授受の仲介

[ ] その他 （ ）

] 税務システム

 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

[ ] 宛名システム等 [

[ ○ ] その他 （ 中間サーバ ）

] 税務システム

[ ] 住民基本台帳ネットワークシステム [ ] 既存住民基本台帳システム
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] 既存住民基本台帳システム

] 庁内連携システム

 システム4

 ①システムの名称 中間サーバー

 ②システムの機能

・符号及び団体内統合利用番号の取得、管理
・符号、団体内統合利用番号、個別業務システム利用番号の紐付管理
・副本管理
・情報照会の受付及び管理

[ ] 住民基本台帳ネットワークシステム [
 ③他のシステムとの接続

[ ○ ] 情報提供ネットワークシステム [

[ ] 宛名システム等 [

[ ○ ] その他 （ 連携サーバ ）

] 税務システム

 システム6～10

 システム11～15

 システム16～20

 ５．個人番号の利用　※

 法令上の根拠

番号法第９条第１項、第３項　別表第一の７の項　内閣府総務省令第５号第７条　特別区における東京
都の事務処理の特例に関する条例第２条　特別区における東京都の事務処理の特例に関する条例に
基づき特別区が処理する事務の範囲等を定める規則第２条の表１７の項　市町村における東京都の事
務処理の特例に関する条例第２条　市町村における東京都の事務処理の特例に関する条例に基づき
市町村が処理する事務の範囲等を定める規則第２条の表１１の２の項

 ６．情報提供ネットワークシステムによる情報連携 ※

 ①実施の有無 [ 実施する

 ３．特定個人情報ファイル名

小児慢性特定疾病医療費支給認定・給付情報ファイル

 ４．特定個人情報ファイルを取り扱う理由

 ①事務実施上の必要性

・児童福祉法に基づく小児慢性特定疾病医療費の支給認定において、対象者であることの確認、患者
自己負担上限月額の算定等のために、課税情報を正確に把握する必要がある。
・小児慢性特定疾病医療費の支給に際し、支給実績を記録し、適正な医療費給付がなされているか把
握・確認する必要がある。

 ②実現が期待されるメリット ・支給認定の申請時における提出書類の添付の省略が図られる。

]

＜選択肢＞
1) 実施する
2) 実施しない
3) 未定

 ８．他の評価実施機関

都内区市町村長〔八王子市長を除く〕

 ②法令上の根拠
番号法第１９条第７号　別表第二の９の項、２６の項、５６の２の項、８７の項、１１９の項、内閣府総務省
令第７号第８条

 ７．評価実施機関における担当部署

 ①部署 福祉保健局少子社会対策部家庭支援課

 ②所属長 事業推進担当課長　鈴木祐子
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 （別添1） 事務の内容

（備考）

保管委託 保険者

（備考）

特定個人情報の流れ

特定個人情報以外の情報の流れ

① 申請者が申請書類を都内区市町村に提出し、窓口で身元確認を行う。

② 都内区市町村から東京都に申請書類を進達

③ ４情報・個人番号を医療費助成事務システムに入力

④ 住民基本台帳ネットワークシステムへ個人番号又は氏名・住所・生年月日情報等で本人確認情報又は個人番号を照会する。

⑤ 外部媒体を用いて連携サーバ・中間サーバ・情報提供ネットワークを経由し、住民基本台帳ネットワークシステムへ符号取得依頼を行い、

情報提供ネットワークシステムを経由し、中間サーバに符号を登録する。

⑥ 外部媒体を用いて中間サーバへ庁内連携情報を照会する。

⑥´ 外部媒体を用いて中間サーバから住民票情報・課税証明書情報・生活保護受給証明書情報を取得する。

⑦ 外部媒体を用いて情報提供ネットワークシステムへ庁外連携情報を照会する。

⑦´ 外部媒体を用いて情報提供ネットワークシステムから住民票情報・課税証明書情報・生活保護受給証明書情報を取得する。

⑧ 東京都から保険者に対し、申請者の高額療養費に係る区分を照会し、保険者から回答を得る

⑨ 諮問機関である東京都小児慢性特定疾病審査会に諮問し、答申を受ける。

⑩ 申請書類のデータを医療費助成事務システムに入力

⑪ 申請者に認定結果となる受給者証等を交付する。また、申請者の住所地の区市町村に認定結果の一覧表を送付する。

⑫ 外部媒体を用いて小児慢性特定疾病医療費の支給に関する情報を中間サーバーへ副本登録する。

⑬ 認定を受けた者は、指定医療機関における小児慢性特定疾病の治療等を受けた際、受給者証及び上限額管理票を提示

⑭ 医療費支給認定の有効期間の満了を迎える者に更新案内を送付

⑮ 保管委託業者に対し、文書の預入を行う。また、必要な文書について保管委託業者から取寄せる。

申請者 国民健康保険連合会
指定医療機関

社会保険審査支払基金

都内区市町村

　　　　　　　　　　　　東京都福祉保健局少子社会対策部家庭支援課

東

京
都
福

祉
保

健
局

保
健

政
策
部

医
療

助
成
課

東京都小児慢性特定疾病審査会

外部媒体

情報提供ネットワークシステム

①
申
請

⑬受給者証等提示

⇔医療の提供

請求⇔支払

封入委託

⑧
高
額
療
養
費
区
分
照
会

⇔

回
答
（紙
）

⑨
諮
問⇔
答
申

請求⇔支払

請
求⇔

支
払

必要書類の確認
※ マ イナンバーの記載された書類を受ける場合は提出者の身元確認を行う

（提出者が申請者でない場合は委任状も確認）

必要書類の確認

申請書類
・申請書

・医療意見書

・住民票 ※
・世帯調書

・健康保険証

・そ の他必要書類（同意書等）
・課税証明書 ※

・生活保護受給証明書 ※
※ただし、情報提供ネットワークシステ

ムで 取得できない場合に限る

②
進
達

審査 医療費助成事務システム

運
用
・
保
守
委
託

③初期登録（４情報等入力）

⑭更新案
内

⑪結果通
知

住民基本台帳ネットワーク

④
本
人
確
認
情
報
の
照
会 外部媒体

⑤

⑤

⑦、 ⑦´

⑫

副

本
登

録⑥、 ⑥´

⑤

連携サーバ

中間サーバ

⑤

⑮
文
書
の
預
入
・取
寄
せ

⑩審査情報入力
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[ ○] 4情報（氏名、性別、生年月日、住所）

 ③対象となる本人の範囲　※ 小児慢性特定疾病医療費の支給認定に係る申請者及び患者並びに患者と同一医療保険上の世帯員

 その必要性

児童福祉法に基づく小児慢性特定疾病医療費の支給認定において、対象者であることの確認、患者自
己負担上限月額の算定等のために、住所情報や課税情報を正確に把握する必要がある。また、小児
慢性特定疾病医療費の支給に際し、支給実績を記録し、適正な医療費給付がなされているか把握・確
認する必要がある。

 ④記録される項目 [ 50項目以上100項目未満

[ ○

[ ○

[ ○ ] 医療保険関係情報 [

）

3） 50項目以上100項目未満
1） 10項目未満

4） 100項目以上
2） 10項目以上50項目未満

＜選択肢＞

]

] 個人番号 ] その他識別情報（内部番号）

] 連絡先（電話番号等）

] その他住民票関係情報

] 国税関係情報

] 介護・高齢者福祉関係情報

] 障害者福祉関係情報

 ②対象となる本人の数 [ 1万人以上10万人未満

Ⅱ　特定個人情報ファイルの概要
 １．特定個人情報ファイル名

小児慢性特定疾病医療費支給認定・給付情報ファイル

 ２．基本情報

 ①ファイルの種類　※ [ システム用ファイル

] 個人番号対応符号 [ ○

・連絡先等情報

 主な記録項目　※

・識別情報

[ ○ [

[ ○ ] 生活保護・社会福祉関係情報 [

[ ○

・業務関係情報

[

[

 その妥当性

・その他識別情報（内部番号）：対象者を正確に特定するために保有
・４情報、連絡先及び住民票関係情報：①対象者を正確に特定するため、②支給認定に際し在住要件
を確認するため、③本人への連絡のために保有
・地方税関係情報：患者の負担上限月額の算定のために保有
・健康・医療関係情報：認定要件（対象疾病にり患していること、当該疾病に係る病状の程度が国の定
める基準を満たしていること。）を確認するため、患者の自己負担上限月額の算定のため、に保有。
・医療保険関係情報：患者の負担上限月額の算定及び高額療養費との調整のため保有
・児童福祉・子育て関係情報：患者の受給者証の有効期間算定のため、他県の受給者証情報を保有。
・生活保護情報：患者の負担上限月額の算定のために保有
・業務関係情報（その他）：小児慢性特定疾病医療費の支給実績の記録及び適正性の確認のため必要

 全ての記録項目 別添２を参照。

 ⑤保有開始日 平成28年1月

[ ○ ] その他 （

[

[

[ ] 雇用・労働関係情報 [

特定医療費給付額、診療年月等の給付実績状況

] 災害関係情報

] 学校・教育関係情報

 ⑥事務担当部署 福祉保健局少子社会対策部家庭支援課

＜選択肢＞
1） システム用ファイル
2） その他の電子ファイル（表計算ファイル等）]

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

]

] 健康・医療関係情報] 地方税関係情報

] 年金関係情報

○ ] 児童福祉・子育て関係情報

[ ○
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 ３．特定個人情報の入手・使用

 ①入手元　※

[ ○

[ ○ ] 評価実施機関内の他部署

[ ○ ] その他 （ 医療保険者、国民健康保険団体連合会、社会保険診療報酬支払基金 ）

[ ] 民間事業者 （ ）

[ ○ ] 地方公共団体・地方独立行政法人

（
総務局行政部（住民基本台帳ネットワークシステム）、
福祉保健局生活福祉部（生活保護情報）

 ⑤本人への明示

【認定】
・番号法第９条第１項、児童福祉法施行細則第６条、第６条の２及び申請手続の説明書類等で申請に必
要な書類を明示している。
・特別区における東京都の事務処理の特例に関する条例第２条及び市町村における東京都の事務処
理の特例に関する条例第２条により、申請書類の受付先が区市町村であることを明示している。
【高額療養費所得区分】
・健康保険法施行規則第９８条の２により明示されている。
・国民健康保険法施行規則第２７条の１４の２により明示されている。
【給付】
・児童福祉法施行細則第６条第３項により、支給申請様式等を明示している。
【本人確認情報】
・住民基本台帳法により利用可能な事務として規定されているため、本人への明示済み。

 ⑥使用目的　※ 小児慢性特定疾病医療費の支給認定のため

 変更の妥当性

 ③入手の時期・頻度

【認定】
・本人からの申請の都度（認定期間は１年間）
【高額療養費所得区分】
・本人からの申請の都度保険者へ照会
・随時、区分が変更した際に保険者から報告
【給付】
・本人からの医療費償還払いの申請時
・月１回（国民健康保険団体連合会及び社会保険診療報酬支払基金から医療費の請求）
【本人確認情報】
・審査時に確認

 ④入手に係る妥当性

【認定】
・小児慢性特定疾病医療費の支給認定に当たっては、児童福祉法第１９条の３の規定により、保護者か
らの申請が必要となる。なお、申請書類の受付は、特別区における東京都の事務処理の特例に関する
条例第２条及び市町村における東京都の事務処理の特例に関する条例第２条により、各区市町村の窓
口となる。
・平成２９年６月までの間については児童福祉法施行細則（昭和４１年１０月１日東京都規則第１６９号）
第６条、第６条の２及び東京都小児慢性特定疾病医療費支給認定事業実施細目（平成２７年３月３１日
付２６福保子家第１６７７号）第６条、第７条に規定する書類の提出により、医療費の支給認定に必要な
情報を取得する。
・情報提供ネットワークシステムによる地方公共団体との情報連携により、医療費の支給認定に必要
な、自己負担上限月額の算定等に必要な住民税課税情報及び生活保護受給情報を取得する。
【高額療養費所得区分】
・健康保険法施行規則（大正１５年７月１日内務省令第３６号）第９８条の２の規定により、医療費支給認
定に必要な申請者の高額療養費の所得区分に関する情報を医療保険者から取得する。
【給付】
・医療費を給付するため、児童福祉法第１９条の２０により小児慢性特定疾病医療費の支払いに関する
事務を行う社会保険診療報酬支払基金、国民健康保険団体連合会から給付対象者の請求情報が提
供される。
・児童福祉法施行細則第６条に基づき、本人の申請により請求情報を入手する。
【本人確認情報】
・番号法第１９条７別表第ニの２６、５６の２及び８７の項に規定される情報提供に対応するため、児童福
祉法施行細則第６条及び東京都小児慢性特定疾病医療費支給認定事業実施細目第６条に規定する
書類の提出により、本人確認情報を取得する。
・番号法第１９条７別表第ニの２６、５６の２及び８７の項に規定される情報提供に対応するため、住民基
本台帳ネットワークシステムより、本人確認情報を取得する。

住民基本台帳ネットワークシステム

] 情報提供ネットワークシステム

] 庁内連携システム

（ 区市町村、他道府県 ）

[ ○

[ ○

[

[ ] 電子メール [

] フラッシュメモリ] 電子記録媒体（フラッシュメモリを除く。）

] 専用線
 ②入手方法

[ ○ ] 紙 [ ○

[ ○ ] その他 （

 ⑦使用の主体

 使用部署
※

福祉保健局少子社会対策部家庭支援課
福祉保健局保健政策部医療助成課

 使用者数 [ 10人以上50人未満

）

] 本人又は本人の代理人

3） 50人以上100人未満
1） 10人未満
＜選択肢＞

2） 10人以上50人未満
4） 100人以上500人未満
6） 1,000人以上5） 500人以上1,000人未満

]

）

[ ] 行政機関・独立行政法人等 （ ）
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 ⑨使用開始日 平成29年7月18日

 ⑧使用方法　※

【小児慢性特定疾病医療費の支給認定に関する事務】
①基本４情報などから申請者の本人確認を行う。
②医療保険情報から、高額療養費との調整区分、申請者の加入する医療保険上の同一世帯を確認す
る。
③住民税課税情報、生活保護情報、健康・医療関係情報（難病医療費助成受給者の認定情報）から患
者の負担上限月額を算定する。
④健康・医療関係情報（患者の診断情報）から支給認定に係る要件（診断基準・重症度）を確認する。

【小児慢性特定疾病医療費の支給に関する事務】
認定された負担上限月額、医療保険情報等に基づき、支給実績を確認する。

 情報の突合　※
・住民税課税情報、生活保護情報（受給の有無）と申請書に記載の申告情報を突合し、患者の負担上
限月額を算定（生活保護受給者の場合は0円になる。）する。また、同一世帯に難病医療費の助成受給
者がいる場合、月額負担上限額の按分を行う（上記③）。

 情報の統計分析
※

特定個人情報を使用した分析は行っていない。

 権利利益に影響を
与え得る決定　※

・小児慢性特定疾病医療費の支給認定に関する決定
・小児慢性特定疾病医療費の支給に係る自己負担上限月額の決定
・小児慢性特定疾病医療費の支給額の決定
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[
] フラッシュメモ
リ

[

 ４．特定個人情報ファイルの取扱いの委託

 委託の有無　※
[ 委託する

 ①委託内容 医療費助成事務システムの運用・保守委託

 ②取扱いを委託する特定個
人情報ファイルの範囲

[ 特定個人情報ファイルの全体

2

 委託事項1 医療費助成事務の電算処理委託

2） 特定個人情報ファイルの一部
1） 特定個人情報ファイルの全体
＜選択肢＞

]

]

5） 1,000万人以上
4） 100万人以上1,000万人未満
3） 10万人以上100万人未満

 ③委託先における取扱者数 [ 10人以上50人未満

 ④委託先への特定個人情報
ファイルの提供方法

[ ○ [

 対象となる本人の
数

[ 1万人以上10万人未満

 対象となる本人の
範囲　※

小児慢性特定疾病医療費の支給認定に係る申請者及び患者並びに患者と同一医療保険上の世帯員

 その妥当性
特定医療費の支給認定に係る情報を医療費助成事務システムにおいて管理するため、委託先に特定
個人情報を提供する必要がある。

[ ] その他 （

] 電子メール [ ○ ] 電子記録媒体（フラッシュメモリを除く。）

 委託事項2

 ①委託内容 特定個人情報を含む文書の保管委託

 ⑧再委託の許諾方法
委託元は、委託先に対してあらかじめ再委託を行う旨を書面により提出させ、委託元が承諾を与えてい
る。その際、再委託先の「医療費助成事務システムの仕様書に係る履行体制及び遵守事項の誓約書」
の写しの添付も義務付けている。

 ⑨再委託事項 搬送業務及び調査・問合せ対応業務の一部

 ⑤委託先名の確認方法 東京都公式ホームページの入札情報サービスにおいて公表している。

 ⑥委託先名 みずほ情報総研株式会社

 ⑦再委託の有無　※ [ 再委託する

再
委
託

文書保管委託

2） 再委託しない1） 再委託する]

＜選択肢＞

 ②取扱いを委託する特定個
人情報ファイルの範囲

[ 特定個人情報ファイルの一部

 対象となる本人の
数

[ 1万人以上10万人未満

5） 1,000万人以上

4） 100万人以上1,000万人未満

3） 10万人以上100万人未満

2） 1万人以上10万人未満

1） 1万人未満

＜選択肢＞

2） 特定個人情報ファイルの一部
1） 特定個人情報ファイルの全体
＜選択肢＞

]

]

 ④委託先への特定個人情報
ファイルの提供方法

[ [

[ ] その他 （

 対象となる本人の
範囲　※

小児慢性特定疾病医療費の支給認定に係る申請者及び患者並びに患者と同一医療保険上の世帯員

 その妥当性
小児慢性特定疾病医療費の支給認定に係る情報を保管委託するため、委託先に特定個人情報を提供
する必要がある。

 ③委託先における取扱者数 [

] フラッシュメモ
リ

[ ○

3） 50人以上100人未満

1） 10人未満

＜選択肢＞

4） 100人以上500人未満

2） 10人以上50人未満

6） 1,000人以上5） 500人以上1,000人未満

]

] 紙

 ⑤委託先名の確認方法 東京都公式ホームページの入札情報サービスにおいて公表する予定である。

] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

[

]

（ ）　件

＜選択肢＞
2） 委託しない1） 委託する

2） 1万人以上10万人未満
1） 1万人未満
＜選択肢＞

3） 50人以上100人未満
1） 10人未満
＜選択肢＞

2） 10人以上50人未満
4） 100人以上500人未満
6） 1,000人以上5） 500人以上1,000人未満

]

] 紙

] 専用線

）

] 専用線

）
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 委託事項3

 ⑨再委託事項

 ⑥委託先名 未定

再
委
託

 ⑦再委託の有無　※ [ 再委託しない

 ⑧再委託の許諾方法

 委託事項4

 委託事項5

2） 再委託しない1） 再委託する
＜選択肢＞

]

 委託事項11～15

 委託事項6～10

 委託事項16～20

10 



] 移転を行っている （ 1 ） 件

[

 ５．特定個人情報の提供・移転（委託に伴うものを除く。）

 提供・移転の有無
[ ○ ] 提供を行っている （ 5 ） 件 [ ○

 ③提供する情報 児童福祉法による小児慢性特定疾病医療費の支給に関する情報

 ④提供する情報の対象とな
る本人の数

1万人以上10万人未満

道府県知事等

 ①法令上の根拠 番号法第１９条　別表第二の２６の項

 ②提供先における用途 生活保護法による保護の決定及び実施又は徴収金の徴収に関する事務

[ ] フラッシュメモリ [

1） 1万人未満
＜選択肢＞

 ⑤提供する情報の対象とな
る本人の範囲

児童福祉法に基づき小児慢性特定疾病医療費の支給認定を受けた者

 ⑥提供方法

[ ○ ] 情報提供ネットワークシステム [

[ ] 電子記録媒体（フラッシュメモリを除く。）

] 専用線

 提供先1

 ②提供先における用途 災害対策基本法による被災者台帳の作成に関する事務

 ③提供する情報 児童福祉法による小児慢性特定疾病医療費の支給に関する情報

[

 ④提供する情報の対象とな
る本人の数

1万人以上10万人未満

 ⑦時期・頻度 認定の都度

区市町村長

 ①法令上の根拠 番号法第１９条　別表第二の５６の２の項

[ ] その他 （ ）

] 紙

][

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満

] 電子メール [

）

] 電子メール [

[ ] フラッシュメモリ [

 ⑤提供する情報の対象とな
る本人の範囲

児童福祉法に基づき小児慢性特定疾病医療費の支給認定を受けた者

 ⑥提供方法

[ ○ ] 情報提供ネットワークシステム [

[ ] その他 （

 ⑦時期・頻度 認定の都度

4） 100万人以上1,000万人未満
5） 1,000万人以上

] 紙

] 電子記録媒体（フラッシュメモリを除く。）

] 専用線

] 行っていない

[

]

5） 1,000万人以上
4） 100万人以上1,000万人未満
3） 10万人以上100万人未満
2） 1万人以上10万人未満

 提供先2
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1万人以上10万人未満

 ⑤提供する情報の対象とな
る本人の範囲

児童福祉法に基づき小児慢性特定疾病医療費の支給認定を受けた者

 ⑥提供方法

[ ○ ] 情報提供ネットワークシステム [

[

 ②提供先における用途

中国残留邦人等の円滑な帰国の促進並びに永住帰国した中国残留邦人等及び特定配偶者の自立の
支援に関する法律第十四条第一項若しくは第三項の支援給付の支給の実施又は中国残留邦人等の
円滑な帰国の促進及び永住帰国後の自立の支援に関する法律の一部を改正する法律（平成十九年法
律第百二十七号。以下この号及び次号において「平成十九年改正法」という。）附則第四条第一項の支
援給付の支給の実施に関する事務

 ③提供する情報 児童福祉法による小児慢性特定疾病医療費の支給に関する情報

 ④提供する情報の対象とな
る本人の数

道府県知事等

 ①法令上の根拠 番号法第１９条　別表第二の８７の項

] 紙

] 電子記録媒体（フラッシュメモリを除く。）

] 専用線

] 電子メール [

[ ] フラッシュメモリ [

 ②提供先における用途 難病の患者に対する医療等に関する法律による特定医療費の支給に関する事務

 ③提供する情報 児童福祉法による小児慢性特定疾病医療費の支給に関する情報

 ④提供する情報の対象とな
る本人の数

 ⑦時期・頻度 認定の都度

道府県知事等

 ①法令上の根拠 番号法第１９条第７号　別表第二の１１９の項

[ ] その他 （ ）

1万人以上10万人未満 ][

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

] 紙

][

] 電子メール [

[ ] フラッシュメモリ [

 ⑤提供する情報の対象とな
る本人の範囲

児童福祉法に基づき小児慢性特定疾病医療費の支給認定を受けた者

 ⑥提供方法

[ ○ ] 情報提供ネットワークシステム [

[ ] 電子記録媒体（フラッシュメモリを除く。）

] 専用線

 ②提供先における用途 保険給付の支給

 ③提供する情報 児童福祉法による小児慢性特定疾病医療費の支給に関する情報

 ④提供する情報の対象とな
る本人の数

 ⑦時期・頻度 認定の都度

保険者

 ①法令上の根拠 番号法第１９条第２号

[ ] その他 （ ）

1万人以上10万人未満

] 電子メール [

[ ] フラッシュメモリ [ ○

 ⑤提供する情報の対象とな
る本人の範囲

児童福祉法に基づき小児慢性特定疾病医療費の支給認定を受けた者

 ⑥提供方法

[ ] 情報提供ネットワークシステム [

[ ] 電子記録媒体（フラッシュメモリを除く。）

] 専用線

＜選択肢＞
1） 1万人未満

 ⑦時期・頻度 認定の都度

[ ] その他 （ ）

] 紙

][

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

 提供先3

 提供先4

 提供先5
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 提供先6～10

 提供先11～15

 提供先16～20

 ⑤移転する情報の対象とな
る本人の範囲

児童福祉法に基づき小児慢性特定疾病医療費の支給認定を受けた者

 ⑥移転方法

[ ○ ] 庁内連携システム [

[

 ②移転先における用途 生活保護法による保護の決定及び実施又は徴収金の徴収に関する事務における利用

 ③移転する情報 児童福祉法による小児慢性特定疾病医療費の支給に関する情報

 ④移転する情報の対象とな
る本人の数

 移転先1 西多摩福祉事務所・島しょ支庁

 ①法令上の根拠
行政手続における特定の個人を識別するための番号の利用等に関する法律に基づく個人番号の利用
並びに特定個人情報の利用及び提供に関する条例

] 電子メール [

[ ] フラッシュメモリ [

1万人未満

 ⑦時期・頻度 認定の都度

 移転先2～5

[ ] その他 （ ）

 移転先6～10

 移転先11～15

 移転先16～20

][

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

] 紙

] 電子記録媒体（フラッシュメモリを除く。）

] 専用線
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 ７．備考

 ６．特定個人情報の保管・消去

 ①保管場所　※

【医療費助成事務システム】
・特定個人情報を保管するサーバーを設置するデータセンタは、災害発生時もサーバー室等へ滞りなく
電力を供給できる冗長化された電力供給設備を備えていること等の防災性を考慮している。
・データセンタへの立入りはＩＣカード所持者に限定しており、サーバー室に入るためには、ＩＣカードに加
え、入退室人数センサー感知、カメラによる監視等、厳重なセキュリティ対策を行っている。
・データセンタ、執務室いずれも媒体及び紙資料はロッカー等で施錠保管している。
・端末設置場所は施錠管理するとともに、端末はセキュリティワイヤにより固定し、ワイヤ錠はシステム
管理者が一元管理し、金庫保管としている。
【申請書類】
　申請書類は、収受情報を台帳で管理し、キャビネットにおいて施錠保管を行っている。また、委託業者
と文書の保管委託契約を結び、一部の申請書類を委託業者の倉庫にて保管している。
【中間サーバー・プラットフォーム】
①中間サーバー･プラットフォームはデータセンターに設置しており、データセンターへの入館及びサー
バー室への入室を厳重に管理する。
②特定個人情報は、サーバー室に設置された中間サーバーのデータベース内に保存され、バックアップ
もデータベース上に保存される。
【連携サーバー】
①　連携サーバーは、サーバー等を設置するための専用施設内に他のシステムとは分離した区画を設
け、当該サーバー専用のラックに施錠して収容する。当該施設では、入退室者管理、区画ごとの施錠管
理、監視カメラによる録画、有人監視等を実施する。
②　当該施設の煙感知装置、ガス系消火設備、耐震対応等により、火災や地震に起因する滅失等のリ
スクを低減する。

 ②保管期間

 期間 [ 5年 9） 20年以上
6） 5年
3） 2年

8） 10年以上20年未満
5） 4年
2） 1年

7） 6年以上10年未満
4） 3年
1） 1年未満

 その妥当性
データについては償還払への対応のため、公債権の消滅時効である５年間保存している。
紙媒体については東京都規則等の規定に基づき保存期間を３年として保存している。

 ③消去方法

【医療費助成事務システム】
・削除対象データは、職員が事前確認の上、削除作業を行っている。
【申請書類】
・保管委託先から書類を取り寄せ、保存期間満了後に溶解処理により廃棄している。廃棄に当たって
は、搬送から溶解処理に至るまでの間、職員が立ち会っている。
【中間サーバー・プラットフォーム】
①特定個人情報の消去は地方公共団体からの操作によって実施されるため、通常、中間サーバー・プ
ラットフォームの保守・運用を行う事業者が特定個人情報を消去することはない。②ディスク交換やハー
ド更改等の際は、中間サーバー・プラットフォームの保守・運用を行う事業者において、保存された情報
が読み出しできないよう、物理的破壊又は専用ソフト等を利用して完全に消去する。
【連携サーバー】
特定個人情報（副本相当）は、提供・移転の都度、中継されるのみであり、システム内に保有されない。
なお、機器のうち特定個人情報等のデータが記録されうるものの廃棄等に当たっては、磁気的消去又
は物理的破壊等により、当該データを復元不可能な状態とする。

＜選択肢＞

10） 定められていない

]
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 （別添２） 特定個人情報ファイル記録項目

１　個人番号（患者・世帯員）
２　団体内統合利用番号（患者・世帯員）
３　申請整理番号（患者・世帯員）
４　受給者番号（患者・世帯員）
５　氏名（患者・世帯員）
６　性別（患者・世帯員）
７　生年月日（患者・世帯員）
８　受給者所得階層（生活保護受給の有無も含む。）
９　住所（患者・世帯員）
１０　受給者電話番号
１１受給者の加入医療保険情報
１２　受給者の高額療養費の所得階層
１３　認定を受けた病名
１４　医療費助成の認定・非認定の情報
１５　受給者の他の医療費助成利用（難病）の有無
１６　受給者の加入医療保険上の同一世帯における他の医療費助成利用（小児慢性特定疾病・難病）の有無
１７　受給者が利用する医療機関
１８　申請者氏名
１９　申請者続柄
２０　申請者住所
２１　申請者電話番号
２２　申請受付保健所
２３　申請受付日
２４　その他特記事項
２５　診療年月
２６　公費負担者番号
２７　公費分点数（金額）
２８　負担割合
２９　支払額
３０　医療機関番号
３１　診療科
３２　入院・外来区分
３３　日数ｇ
３４　請求区分
３５　支払内容（育成以外）
３６　支払年月日
３７　保険者番号
３８　被保険者証記号・番号
３９　患者一部負担額
４０　保険確認点数
４１　保険確認金額
４２　精算元額
４３　精算金額
４４　精算事由
４５　精算登録年月日
４６　精算実行年月日
４７　備考
４８　受給者の生活保護情報
４９　受給者の中国残留邦人等支援給付情報
５０　患者及び支給認定基準世帯員の市町村民税課税状況
５１　支給認定を受けた保護者と患者との続柄
５２　以下の法律の規定による受給者に対する給付情報
・健康保険法・船員保険法・国家公務員共済組合法・国民健康保険法・地方公務員等共済組合法
５３　特定個人情報照会年月日
５４　特定個人情報提供年月日
５５　符号取得後結果

※上記項目は全て要配慮個人情報である。
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 必要な情報以外を入手するこ
とを防止するための措置の内
容

【認定】
・本人が不要な情報を記載することがないよう、申請書自体に留意事項を記載するとともに、申請に当
たっての記載例を作成している。
・申請受付を行う区市町村において、受付時に正確に確認ができるよう、手引きを作成するとともに、毎
年担当者説明会を開催し周知を図っている。
【給付】
・児童福祉法第１９条の２０により、小児慢性特定疾病医療費の支払いに関する事務を行う社会保険診
療報酬支払基金及び国民健康保険団体連合会から提供される請求情報は、提供元において給付対象
者に特定された情報が提供される。
・本人申請により請求する場合は、児童福祉法施行細則第６条に基づき、支給申請様式が定められて
いる。
【高額療養費所得区分】
・照会文書に区分以外の回答項目を設けず、不必要な情報を入手できないようにしている。
【本人確認情報】
・住民基本台帳ネットワークシステムは、本人確認情報のみを保有している。
・住民基本台帳法及び条例に規定された事務に関する情報以外は入手できないよう、住民基本台帳
ネットワークシステムで制御されている。
・住民基本台帳ネットワークシステムから入手する本人確認情報の対象者については、使用簿を作成し
責任者の承認手続きを経た上で入手する。
【庁内連携】
（連携サーバー）
照会者、事務、移転者、特定個人情報の項目等のチェック項目に基づき、システムでチェックを行い、正
当であると認められ、かつ移転者が明示的に回答を承認した場合に限り、連携を行う。照会に対して
は、照会条件として指定された対象者に関する情報だけを回答する。なお、チェック項目は、番号法等の
改正に応じて、更新する。
（福祉保健局）
庁内連携により生活保護情報を取得する際は、対象者について使用簿を作成し、内部承認を経たうえ
で、照会ファイル作成のためのシステム登録を行う。

 その他の措置の内容 -

 リスクへの対策は十分か [ 十分である

Ⅲ　特定個人情報ファイルの取扱いプロセスにおけるリスク対策 ※（７．リスク１⑨を除く。）

 ２．特定個人情報の入手 （情報提供ネットワークシステムを通じた入手を除く。）

 リスク１：　目的外の入手が行われるリスク

 対象者以外の情報の入手を
防止するための措置の内容

【認定】
・児童福祉法第１９条の３の規定に基づき医療費支給認定を受けようとする者は、保護者の意思により
申請を行うこととされている。
・申請書の記載事項、様式については、児童福祉法施行細則（昭和４１年１０月１日東京都規則第１６９
号）及び東京都小児慢性特定疾病医療費支給認定事業実施細目（平成２７年３月３１日付２６福保子家
第１６７７号）において定めている。
・本人が不要な情報を記載することがないよう、申請書自体に留意事項を記載するとともに、申請に当
たっての記載例を作成している。
・申請受付を行う区市町村において、受付時に正確に確認ができるよう、手引きを作成するとともに、毎
年担当者説明会を開催し周知を図っている。
【給付】
・児童福祉法第１９条の２０により、小児慢性特定疾病医療費の支払いに関する事務を行う社会保険診
療報酬支払基金、国民健康保険団体連合会から給付対象者の請求情報が提供される。
・児童福祉法施行細則第６条に基づき、本人の申請により請求情報を入手する。
【高額療養費所得区分】
・対象者リストを出力し、健康保険法施行規則その他医療保険に関する法令の規定に基づき、保険者
に照会入手している。なお、事前に同意書により本人の意思確認を行い、照会に当たっては同意書と照
会対象者の突合を行っている。
【本人確認情報】
・申請時に申請者が本人確認情報を記載する。
・住民基本台帳法及び条例に規定された事務に関する情報以外は入手できないよう、住民基本台帳
ネットワークシステムで制御されている。
・住民基本台帳ネットワークシステムから入手する本人確認情報の対象者については、使用簿を作成し
責任者の承認手続きを経た上で入手する。
・住民基本台帳ネットワークシステムに提供依頼する対象者データは、医療費助成事務システムにおい
て、当該事務の受給者台帳から抽出する。
【庁内連携】
（連携サーバー）
照会者、事務、移転者、特定個人情報の項目等のチェック項目に基づき、システムでチェックを行い、正
当であると認められ、かつ移転者が明示的に回答を承認した場合に限り、連携を行う。照会に対して
は、照会条件として指定された対象者に関する情報だけを回答する。なお、チェック項目は、番号法等の
改正に応じて、更新する。
（福祉保健局）
庁内連携により生活保護情報を取得する際は、対象者について使用簿を作成し、内部承認を経たうえ
で、照会ファイル作成のためのシステム登録を行う。

 １．特定個人情報ファイル名

小児慢性特定疾病医療費支給認定・給付情報ファイル

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞]
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 リスク３：　入手した特定個人情報が不正確であるリスク

 入手の際の本人確認の措置
の内容

【認定】
・本人確認の手順も含めた事務処理に関する手引きを策定し、区市町村担当者説明会の開催等によ
り、その内容を周知する。
【給付】
個人番号を付与せず行うため、本人確認は不要。
【高額療養費所得区分】
・照会先の医療保険者にて、本人確認を行う。
【本人確認情報】
・住民基本台帳を所管する各自治体で本人確認済み。
【庁内連携】
（連携サーバー）
各事務所管部署で本人確認及び真正性確認を行った個人番号に基づき、統合利用番号及び個別業務
システム利用番号が紐付けられていることを前提として、当該人に対する情報照会が可能となるよう制
御されている。
（福祉保健局）
生活保護情報を取得する際には、対象者の本人確認情報又は個人番号について住民基本台帳ネット
ワークシステムによる確認のうえ、外部媒体を用いて、照会を行う。

 リスク２：　不適切な方法で入手が行われるリスク

 リスクに対する措置の内容

【認定】
・申請書類については、特別区における東京都の事務処理の特例に関する条例（平成１１年東京都条
例第１０６号）及び市町村における東京都の事務処理の特例に関する条例（平成１１年東京都条例第１
０７号）の規定により、区市町村を経由して、都に進達されることとなっており、区市町村ごとの安全管理
措置に基づいて進達がなされている。
・申請者が揃える書類の他に情報が必要な場合は、必要な情報の取得に係る同意書又は委任状（マイ
ナンバーを含む）を徴取する。
・事務処理に関する手引きを作成し、区市町村担当者説明会の開催等により、その内容を周知してい
る。
・区市町村からの申請書類進達の際には専用の交換袋を使用し、他の文書への混入を防止している。
・進達のあった文書については収受簿により管理している。
【給付】
・社会保険診療報酬支払基金、国民健康保険団体連合会から提供される請求情報は、データセンター
内でのやり取り、もしくは暗号化したデータを保存した外部媒体を施錠した専用トランクで搬送し、入手し
ている。
・本人から医療費償還払いの請求を書面にて受けている。
【高額療養費所得区分】
・番号法及び健康保険法施行規則その他医療保険に関する法令の規定に基づき、保険者に照会入手
している。また、送達過程を記録するため簡易書留を利用して送付する。
・回答については収受簿、庁内送付簿（医療助成課から家庭支援課に回答を転送する）により管理す
る。
【本人確認情報】
・住民基本台帳ネットワークシステムを所管する総務局が定める利用届により、住民基本台帳法により
本人確認情報の利用が認められている旨を申請し、総務局の許可を事前に受けた上で入手を行う。
・住民基本台帳ネットワークシステムを所管する総務局が定める様式及び方法により、入手を行う。
・住民基本台帳ネットワークシステムから入手する本人確認情報の対象者については、使用簿を作成し
責任者の承認手続きを経た上で入手する。
【庁内連携】
（連携サーバー）
・照会者、事務、移転者、特定個人情報の項目等のチェック項目に基づき、システムでチェックを行い、
正当であると認められ、かつ移転者が明示的に回答を承認した場合に限り、連携を行う。照会に対して
は、照会条件として指定された対象者に関する情報だけを回答する。なお、チェック項目は、番号法等の
改正に応じて、更新する。
・インターネットや庁内の他のネットワークから分離された専用のネットワーク上で、暗号化を行う。
・全ての照会及び回答について、特定個人情報の照会者、移転者、日時等をシステム上でアクセスログ
として記録し、７年間保存する。
（福祉保健局）
・.庁内連携により生活保護情報を取得する際は、対象者に係る必要な情報ついて使用簿を作成し、内
部承認を経たうえで、照会ファイル作成のためのシステム登録を行う。
・システム登録については、ＩＤ単位でアクセス制御を行い、アクセスログを取得する。
・連携サーバから取得した生活保護情報は、媒体を経由して、データセンター内において、取り込みを行
う。媒体に記録するデータは暗号化する。

 リスクへの対策は十分か [ 十分である

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞]
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 個人番号の真正性確認の措
置の内容

【本人から個人番号の提供を求める場合】
番号法第１６条、番号法政令第１２条第１項、番号法施行規則第１条等の規定に基づき、申請者は申請
書類に真正性を確認する書類を添付する。
【代理人から個人番号の提供を求める場合】
番号法第１６条、番号法政令第１２条第２項、番号法施行規則第１条等の規定に基づき、申請者は申請
書類に真正性を確認する書類を添付する。
・上記確認の手順も含めた事務処理に関する手引を策定し、区市町村担当者説明会の開催等により、
その内容を周知している。
【給付】
個人番号を付与せず行うため、本人確認は不要。
【高額療養費所得区分】
・照会先の医療保険者にて、個人番号の真正性確認を行う。
【本人確認情報】
・住民基本台帳を所管する各自治体で真正性確認済み。
【庁内連携】
（連携サーバー）
各事務所管部署で本人確認及び真正性確認を行った個人番号に基づき、統合利用番号及び個別業務
システム利用番号が紐付けられていることを前提として、当該人に対する情報照会が可能となるよう制
御されている。
（福祉保健局）
生活保護情報を取得する際には、対象者の本人確認情報又は個人番号について住民基本台帳ネット
ワークシステムによる確認のうえ、外部媒体を用いて、照会を行う。

 特定個人情報の正確性確保
の措置の内容

【認定】
・医療費支給は、年１回、更新手続を行っており、更新手続の案内時に受給者に対し、認定情報（個人
番号を除く。）の確認を求め、正確な情報を保つようにしている。
・固有の受給者番号を用い、台帳管理を行っている。
・データ入力後、申請書類と再度照合することにより、入力ミスを防止している。
【給付】
請求内容の審査を行っている。
【高額療養費所得区分】
・健康保険法施行規則その他医療保険に関する法令の規定に基づき、医療保険者は回答及び変更時
の報告義務を負う。
・医療保険者のみ情報保有しているため、情報入手元の措置により正確性は確保されている。
【本人確認情報】
・住民基本台帳を所管する各自治体において正確性は確保されている。
【庁内連携】
（連携サーバー）
・各事務所管部署からの申請に基づき、利用者とその所掌事務の紐付けが連携サーバー上であらかじ
め定義され、その範囲においてのみ情報照会が可能となるようアクセス制御されている。
・情報照会に対する回答は、当該照会を行った事務に対してのみ返却するよう制御されている。
・各事務所管部署が個々の照会データを一意に識別できるよう付与した識別子を、連携サーバーからの
回答データに付記して返却することで、どの照会に対する回答かを各事務所管部署で正確に突合でき
るようにしている。
（福祉保健局）
生活保護情報を取得後、医療費助成事務システムに取り込みを行った上で、使用簿によって照会結果
の確認を行う。

 その他の措置の内容 -

 リスクへの対策は十分か [ 十分である

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞]
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3） 課題が残されている
2） 十分である1） 特に力を入れている

＜選択肢＞]

 特定個人情報の入手（情報提供ネットワークシステムを通じた入手を除く。）におけるその他のリスク及びそのリスクに対する措置

-

 リスク４：　入手の際に特定個人情報が漏えい・紛失するリスク

 リスクに対する措置の内容

【申請書類】
・区市町村において紛失を防止する安全措置を講じて東京都へ進達している。
・専用の交換袋を使用して他の文書への混入を防止している。
・進達のあった文書については収受簿により管理し、キャビネットに施錠保管している。
【給付】
・社会保険診療報酬支払基金、国民健康保険団体連合会から提供される請求情報は、データセンター
内でのやり取りにより、又は、暗号化したデータを保存した外部媒体を施錠した専用トランクで搬送し、
入手している。
【高額療養費所得区分】
・照会に対する回答は照会票に同封した返信用封筒により行い、収受簿、庁内送付簿（医療助成課から
家庭支援課に回答を転送する）により管理する。なお、回答文書はキャビネットに施錠保管する。
【本人確認情報・一括提供処理による入手】
・入手に係る外部記録媒体は、住民基本台帳ネットワークシステムを所管する総務局が貸し出す物を使
用する。
・対象者に係る照会データを格納した外部記録媒体については、総務局が定める住民基本台帳ネット
ワークシステムに係る運用規程に基づき暗号化し、総務局に職員が持ち込む。
・総務局から入手する本人確認情報を格納した外部記録媒体については、暗号化されている。
【本人確認情報・業務端末による入手】
・外部に持ち出すことはなく、福祉保健局執務室内に設置された端末から入手する。
・静脈認証登録により利用できる職員を限定するとともに、端末使用者及び調査対象者については使用
簿による管理を行っている。
【庁内連携】
（連携サーバー）
・ログイン時に利用者の認証を実施する。
・インターネットや庁内の他のネットワークから分離された専用のネットワーク上で、暗号化を行う。
・全ての照会及び回答について、特定個人情報の照会者、移転者、日時等をシステム上でアクセスログ
として記録し、７年間保存する。
・照会側と提供（回答）側の間で行われる特定個人情報の授受に当たっては、その中継のみを行い、シ
ステム内に特定個人情報（副本相当）は保有しない。
・情報連携に用いる機器は、USB機器等に対する制御を行い、外部記録媒体の利用を制限する。
・連携サーバー端末は執務室内に設置し、操作画面が部外者の目に触れないように配置する。
（福祉保健局）
・医療費助成事務システムへの取り込み作業は、高いセキュリティが確保されたデータセンター内で行
う。なお、次期医療費助成事務システムでは職員が執務室内に設置された端末で作業し、外部記録媒
体を執務室外に持ち出すことはない。

 リスクへの対策は十分か [ 十分である
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 リスクへの対策は十分か [ 十分である

 リスク２：　権限のない者（元職員、アクセス権限のない職員等）によって不正に使用されるリスク

 ユーザ認証の管理 [ 行っている

 宛名システム等における措置
の内容

【連携サーバ】
・個人番号に係る共通基盤である連携サーバは、ユーザIDにより利用者・個別業務システム（事務）等
の単位でアクセス可能な範囲を限定し、正当な権限のない利用者・個別業務システム（事務）等からは
個人番号を利用できないようアクセス制御を行っている。

 事務で使用するその他のシ
ステムにおける措置の内容

【医療費助成事務システム】
利用者IDによりアクセス可能な業務範囲を限定し、正当な権限のない利用者からは個人番号を利用で
きないようアクセス制御を行っている。次期医療費助成事務システムでは、加えて、情報連携のため、個
人情報を外部記録媒体に書き出す場合は、二要素認証機能付きの専用端末のみで行えるよう制限す
る。

 その他の措置の内容

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞]

1） 行っている 2） 行っていない
＜選択肢＞]

 具体的な管理方法

【医療費助成事務システム】
・ID管理に係る規定に基づき、一元管理を行っている。年度当初にシステム利用所管に当てた調査を実
施し、利用者の異動情報を把握した上で、情報セキュリティ責任者（統括）が権限の付与・削除をID管理
簿の加除訂正を行いながら実施する。
・年度途中の権限付与管理は職員については異動情報、委託先従事者については申請に基づき行って
いる。
・IDは年度末に失権するよう設定しており、調査時に連絡が漏れたり、遅れた場合、IDは失効するよう設
定されている。
・次期医療費助成事務システムでは、二要素認証情報を用いた管理も行う。

 アクセス権限の管理 [ 行っている

 具体的な管理方法

【医療費助成事務システム】
・システムセキュリティに係る内規により端末起動時にID・パスワードでのユーザ認証を行う。
・IDの有効期限は一定期間で設定し、パスワードについては一定期間ごとに強制変更させるほか、一定
回数以上誤ったパスワードを入力すると該当IDはロックされる。
・アクセスログが一定期間保管され、誰がいつどの情報を参照・変更等の操作を行ったか把握でき、ID
の不適正利用が確認された場合は、当該IDの利用を制限する。
・ID管理に係る内規に基づき、利用者ID管理簿の定期的な棚卸を実施し、必要最低限の利用者ID付与
を行っている。
・次期医療費助成事務システムでは、二要素認証情報を用いた管理も行う。

 アクセス権限の発効・失効の
管理

[ 行っている ＜選択肢＞
1） 行っている 2） 行っていない

＜選択肢＞
1） 行っている 2） 行っていない]

]

 具体的な管理方法

【医療費助成事務システム】
・アクセス権限については、情報セキュリティ責任者（統括）が全ての権限を一元的に管理しており、操作
者の所属及び業務に合わせて、システムの機能ごとに「更新・参照可」、「参照のみ可」、「更新・参照不
可」の権限を設定している。 ID管理簿の定期的な棚卸により、付与する権限に過不足が生じないように
し、どのIDにどのような権限が設定されているのかを把握している。
・ＩＤ管理簿は内部認証手続により、権限設定が適正であることを確認している。
・IDの不適正利用が確認された場合は、システムセキュリティに係る内規により、当該IDの利用を制限す
る。
・次期医療費助成事務システムでは、IDによる管理に加え、二要素認証を用い、アクセス権限管理を行
う。

 特定個人情報の使用の記録

 具体的な方法
【医療費助成事務システム】
・システムセキュリティに係る内規により、アクセスログは一定期間保管している。なお、不正操作の監視
を行うとともに、ログ分析についてシステム運用管理業者より月次報告を受け、確認している。

記録を残している[ 2) 記録を残していない1） 記録を残している
＜選択肢＞]

 その他の措置の内容

 リスクへの対策は十分か [ 十分である 2） 十分である1） 特に力を入れている
3） 課題が残されている

＜選択肢＞]

 ３．特定個人情報の使用

 リスク１：　目的を超えた紐付け、事務に必要のない情報との紐付けが行われるリスク
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 リスクに対する措置の内容

【医療費助成事務システム】
・「東京都個人情報の保護に関する条例」で目的外利用は禁止されている。
・また、情報資産の取扱いに関する内規において、原則、情報資産の外部持ち出しは禁止している。
・これらを担保する手段として、医療費助成事務システム端末での外部記憶媒体の使用を制限すること
等により、容易に情報資産の持ち出しができないようにしている。さらにアクセスログによる不正操作の
監視を行っている。
・ｅ－ラーニングによる年１回の悉皆研修（福祉保健局研修「情報セキュリティ・個人情報保護」）を実施し
ている。

 リスクへの対策は十分か [ 十分である

 リスク３：　従業者が事務外で使用するリスク

 特定個人情報の使用におけるその他のリスク及びそのリスクに対する措置

【医療費助成事務システム】
・個人情報をシステム外に持ち出す場合は、その都度、事前に情報セキュリティ責任者の許可を要する。また用務終了後は不要な情報
は速やかに消去している。
・業務上の必要なく、医療費助成事務システム端末以外のインターネットと接続している端末上に、特定個人情報ファイルを作成・保存
することを禁止しており、特定個人情報ファイルは出力の際、全て暗号化している。

3） 課題が残されている
2） 十分である1） 特に力を入れている

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞

＜選択肢＞]

]

 リスク４：　特定個人情報ファイルが不正に複製されるリスク

 リスクに対する措置の内容

【医療費助成事務システム】
・端末からの情報資産の複製・持ち出しは技術的に制限されている。個人情報の外部出力はセキュリ
ティを確保したデータセンターで行っている。また、次期医療費助成事務システムでは、二要素認証機能
付きの専用端末においてのみ情報の書き出しを行う。
・システムセキュリティに係る内規により外部記録媒体に保有情報を書き出す場合は、必ずデータの暗
号化又は記録媒体のパスワード設定を行っている。
・ハードコピー等の紙資料については、取扱いに細心の注意を払うよう、研修等により注意喚起してい
る。
・アクセスログによる不正操作の監視も行っている。

 リスクへの対策は十分か [ 十分である
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 委託先による特定個人情報の不正入手・不正な使用に関するリスク
 委託先による特定個人情報の不正な提供に関するリスク
 委託先による特定個人情報の保管・消去に関するリスク
 委託契約終了後の不正な使用等のリスク
 再委託に関するリスク

 情報保護管理体制の確認

 特定個人情報ファイルの閲
覧者・更新者の制限

] 委託しない

[ 制限している

【医療費助成事務システムの運用・保守委託】【文書保管委託】
仕様書で、
・ 責任者、作業体制、連絡体制及び
作業場所を書面にして提出
・ 業務従事者への遵守事項の周知
・ 再委託の承諾申請の提出（ただし、文書保管委託は再委託しない）
・ 作業担当者の名簿の提出
等を委託先に求めている。
・選定時にプライバシーマーク取得事業者であること、ISMS認証取得事業者であることを要件としてい
る。
・委託元が委託先に対して実地調査を定期的に行い、適切な管理体制をとっていることを確認する。

[ ４．特定個人情報ファイルの取扱いの委託

2） 制限していない1） 制限している
＜選択肢＞]

 具体的な制限方法

【医療費助成事務システムの運用・保守委託】
・作業者を限定するために、委託業務従事者名簿を事前に提出させている。
・委託先が使用するユーザＩＤは、ID管理の内規に基づき、割り当てを行っている。ユーザＩＤの設定に際
しては、用途を確認した上で必要最小限の権限のみ付与し、使用する期間のみ有効とし、有効期間が
経過した場合には当該ユーザＩＤでは特定個人情報ファイルを閲覧できないようにしている。
・秘密の保持、目的外使用の禁止、複写及び複製の禁止、作業場所以外への持ち出し禁止、情報の保
管および管理等を規定した仕様書において、委託処理に係る必要事項を定めている。

【文書保管委託】
・作業者を限定するために、委託業務従事者名簿を事前に提出させている。
・当該保管倉庫の敷地の出入口は常時出入者を確認し、常に扉を閉鎖し、出入者を確認した上で開閉
することを仕様書に定めている。
・配送、引取りは全て箱単位で行うこととし、都の指示等による場合を除いて受託業者はいかなる場合も
箱を開こんしてはならないことを仕様書に定めている。
・保管にあたっては「特定個人情報の適正な取り扱いに関するガイドライン（行政機関等・地方公共団体
等編）」及び関係法令に基づく安全管理措置を講じた保管・管理体制を構築することを仕様書に定めて
いる。

 特定個人情報ファイルの取
扱いの記録

[ 記録を残している 2） 記録を残していない1） 記録を残している
＜選択肢＞]

 具体的な方法

【医療費助成事務システムの運用・保守委託】
・委託先との契約に際して、保管庫等での施錠・管理、管理状況の記録、管理記録の報告等を規定した
仕様書において、取扱いに係る必要事項を定めている。
・医療費助成事務システムの情報セキュリティ管理として、アクセスログを記録し一定期間保存してお
り、誰がデータベース上のどの情報をアクセスし、抽出したかが記録され、不正アクセスを監視してい
る。
・管理記録を一定期間保存することとし、毎月個人情報の取扱い状況の報告を行うとともに、作業を行っ
た場合は、作業案件・懸案課題管理表により週次で報告を行っている。

【文書保管委託】
・保管にあたっては「特定個人情報の適正な取り扱いに関するガイドライン（行政機関等・地方公共団体
等編）」及び関係法令に基づく安全管理措置を講じた保管・管理体制を構築することを仕様書に定めて
いる。
・個人情報の取扱に関する特記事項により、委託事業者における特定個人情報ファイルの取扱を管理・
制限している。
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] 1） 定めている 2） 定めていない
＜選択肢＞ 特定個人情報の提供ルール [ 定めている

 委託先から他者への
提供に関するルールの
内容及びルール遵守
の確認方法

業務上、他者への提供は発生しない。

 委託元と委託先間の
提供に関するルールの
内容及びルール遵守
の確認方法

【医療費助成事務システムの運用・保守委託】
・仕様書により、その内容を遵守する旨記載した誓約書を都に提出させる。また、都による監査、点検及
び検査に協力することとしている。
・オンライン入力又はバッチ入力で受け渡された申請データが格納されるDBへのアクセス権限は都から
付与されるIDにより設定され、必要最小限に制限されている。
・本番データの参照・修正は都の指示に基づき行っている。作業状況については週次の定例会で報告を
受け確認している。
・作業はデータセンタに設置されている専用端末により実施しており、さらに、データセンタへの立入りはＩ
Ｃカード所持者に限定しており、サーバー室に入るためには、ＩＣカードに加え、入退室人数センサー感
知、カメラによる監視等、厳重なセキュリティ対策を行っている。
・次期医療費助成事務システムではサーバー機器は東京都中央コンピュータ室に設置し、ICカードと生
体認証による入退室管理を行う。

【文書保管委託】
・配送、引取りは全て箱単位で行うこととし、都の指示等による場合を除いて受託業者はいかなる場合も
箱を開こんしてはならないことを仕様書に定めている。
・保管にあたっては「特定個人情報の適正な取り扱いに関するガイドライン（行政機関等・地方公共団体
等編）」及び関係法令に基づく安全管理措置を講じた保管・管理体制を構築することを仕様書に定めて
いる。
・配送時・引取時の箱の授受は配送伝票等により行い、委託期間中は保管しておくことを仕様書に定め
ている。
・現状の保管状況をシステム上で確認する。
・入庫・出庫状況とともに、保管依頼をシステム上で管理する。
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1） 定めている 2） 定めていない
＜選択肢＞]

1） 定めている 2） 定めていない
＜選択肢＞

 特定個人情報の消去ルール [ 定めている

 規定の内容

【医療費助成事務システムの運用・保守委託】
・契約書において、「東京都個人情報の保護に関する条例」の規定を遵守し、個人情報の漏洩防止等適
正な管理のために必要な体制の確保に万全の措置を講じることを規定している。
・目的外使用の禁止、複写及び複製の禁止、作業場所以外持出禁止、情報の保管及び管理に係る安
全管理措置、再委託の取扱い並びに実地調査及び指導等について仕様書で規定している。
・仕様書にて、オペレーターID管理など適切なアクセス権限管理、データ授受時の送付書・受領書の取
交し、都の文書の施錠保管、ウィルス対策、セキュリティ監査への協力等を定めている。

【文書保管委託】
・保管にあたっては「特定個人情報の適正な取り扱いに関するガイドライン（行政機関等・地方公共団体
等編）」及び関係法令に基づく安全管理措置を講じた保管・管理体制を構築することを仕様書に定めて
いる。

 再委託先による特定個人情
報ファイルの適切な取扱いの
確保

[ 十分に行っている

 ルールの内容及び
ルール遵守の確認方
法

【医療費助成事務システムの運用・保守委託】
・仕様書により、用務完了後に記録媒体上に含まれる当該委託業務に係る情報を全て消去することが
規定されており、消去した情報項目、数量、消去方法及び消去日等を明示した書面の報告を求めてい
る。消去方法については仕様書により定めている。

【文書保管委託】
・文書を消去する際は、都が委託事業者から取り寄せた上で消去する。

 委託契約書中の特定個人情
報ファイルの取扱いに関する
規定

定めている[

3） 十分に行っていない
1） 特に力を入れて行っている] 4） 再委託していない

2） 十分に行っている
＜選択肢＞

]

 具体的な方法

【医療費助成事務システムの運用・保守委託】
・仕様書により、再委託を行う場合はあらかじめ選定理由、業務管理方法、セキュリティ管理体制等を記
載した書面で承諾を得ている。
・その他、仕様書の内容を遵守する旨の誓約書を提出させる。

【文書保管委託】
・仕様書にて再委託を禁止している。

 その他の措置の内容
【医療費助成事務システムの運用・保守委託】
・委託業務で使用する電子媒体等の扱いについても都から貸与した媒体を使用することなど仕様書によ
り定めている。

 リスクへの対策は十分か [ 十分である

3） 課題が残されている
2） 十分である1） 特に力を入れている

＜選択肢＞]

 特定個人情報ファイルの取扱いの委託におけるその他のリスク及びそのリスクに対する措置

【医療費助成事務システムの運用・保守委託】
'・データセンタ内の管理領域への私物の電子機器等の持込みを禁止している。次期医療費助成事務システムではサーバ機器類を東
京都中央コンピュータ室に設置し、私物の持込みを禁止している。
・データセンタ内は24時間固定及び旋回カメラの双方で監視・録画されており、巡回警備も行っている。

【文書保管委託】
・外部から敷地内への侵入防止対策が複数執られ、24時間常駐の監視体制があることや、保管倉庫の敷地の出入口は常時出入者が
確認できる体制であること、常に扉を閉鎖し、出入者を確認した上で開閉することが仕様書において定められている。
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 その他の措置の内容

 リスクへの対策は十分か [ 十分である

 特定個人情報の提供・移転
に関するルール

 ルールの内容及び
ルール遵守の確認方
法

【高額療養費所得区分】
・健康保険法施行規則その他医療保険に関する法令の規定に基づき、保険者照会を行う。
・事前に同意書により本人の意思確認を行い、照会に当たっては同意書と照会対象者の突合を行って
いる。
・医療費助成事務システムでは不正アクセス等を検出するためログ監査を実施する。
【庁内連携】
（連携サーバー）
・照会側と提供（回答）側の間で行われる特定個人情報の授受に当たっては、その中継のみを行い、シ
ステム内に特定個人情報（副本相当）は保有しない。
・事務所管部署で決定された申請書を、連携サーバー管理者が承認した上で、システムへの利用者登
録、変更を行う。
・ログイン時に利用者の認証を実施する。
・照会者、事務、移転者、特定個人情報の項目等のチェック項目に基づき、システムでチェックを行い、
正当であると認められ、かつ移転者が明示的に回答を承認した場合に限り、連携を行う。照会に対して
は、照会条件として指定された対象者に関する情報だけを回答する。なお、チェック項目は、番号法等の
改正に応じて、更新する。
・インターネットや庁内の他のネットワークから分離された専用のネットワーク上で、暗号化を行う。
・全ての照会及び回答について、特定個人情報の照会者、移転者、日時等をシステム上でアクセスログ
として記録し、７年間保存する。
・不正アクセス等を検出できるようログを監査する。
（福祉保健局）
・医療費助成事務システムではアクセスログが一定期間保管され、誰がいつどの情報を参照・変更等の
操作を行ったか記録している。また、不正アクセス等を検出できるようログ監査を実施する。
・特定個人情報の提供・移転の際は内部承認を経たうえで、提供・移転のためのファイル作成を行う。

定めている[ ] 1） 定めている 2） 定めていない
＜選択肢＞

]

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞

 具体的な方法

【高額療養費所得区分】
・保険者照会を行う際は医療費助成事務システムから照会リストを作成する。医療費助成事務システム
ではアクセスログが一定期間保管され、誰がいつどの情報を参照・変更等の操作を行ったか記録してい
る。
・送達過程を記録するため簡易書留を利用して送付する。
・保険者からの回答については収受簿、庁内送付簿（医療助成課から家庭支援課に回答を転送する）に
より管理する。
【庁内連携】
（連携サーバー）
全ての照会及び回答について、特定個人情報の照会者、移転者、日時等をシステム上でアクセスログと
して記録し、７年間保存する。
（福祉保健局）
・医療費助成事務システムではアクセスログが一定期間保管され、誰がいつどの情報を参照・変更等の
操作を行ったか記録している。

] 提供・移転しない

記録を残している[

[

 リスク１：　不正な提供・移転が行われるリスク

 特定個人情報の提供・移転
の記録

 ５．特定個人情報の提供・移転 （委託や情報提供ネットワークシステムを通じた提供を除く。）

1） 記録を残している 2） 記録を残していない
＜選択肢＞]
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 リスク３：　誤った情報を提供・移転してしまうリスク、誤った相手に提供・移転してしまうリスク

 リスクに対する措置の内容

【高額療養費所得区分】
・健康保険法施行規則その他医療保険に関する法令の規定に基づき、保険者照会を行う。
・事前に同意書により本人の意思確認を行い、照会に当たっては同意書と照会対象者の突合を行って
いる。
・照会はシステム登録情報を印字出力し、窓空き封筒で照会票を送付することで誤配送を防止してい
る。また、送達過程を記録するため簡易書留を利用して送付する。
・回答については収受簿、庁内送付簿（医療助成課から家庭支援課に回答を転送する）により管理す
る。
【庁内連携】
（連携サーバー）
・照会者、事務、移転者、特定個人情報の項目等のチェック項目に基づき、システムでチェックを行い、
正当であると認められ、かつ移転者が明示的に回答を承認した場合に限り、連携を行う。照会に対して
は、照会条件として指定された対象者に関する情報だけを回答する。なお、チェック項目は、番号法等の
改正に応じて、更新する。
・インターネットや庁内の他のネットワークから分離された専用のネットワーク上で、暗号化を行う。
・情報照会に対する回答は、当該照会を行った事務に対してのみ返却するよう制御されている。
・各事務所管部署が個々の照会データを一意に識別できるよう付与した識別子を、連携サーバーからの
回答データに付記して返却することで、どの照会に対する回答かを各事務所管部署で正確に突合でき
るようにしている。
（福祉保健局）
・受給者証の発行時期に合せ、特定個人情報を提供する仕組みとなっており、システム内で提供状況管
理を行い、チェックリストを定期的に出力する。所管課において、チェックリストに基づき、提供情報の適
切な反映時期について確認を行う。
・システムの情報（正本）の正確性確保措置については、システム内でエラーチェックを行い、定期的に
エラーチェックリストを出力する。所管課において、エラーチェックリストを確認することにより、提供情報
の正確性を確保する。

 リスクへの対策は十分か [ 十分である

 リスク２：　不適切な方法で提供・移転が行われるリスク

 リスクに対する措置の内容

【高額療養費所得区分】
・健康保険法施行規則その他医療保険に関する法令の規定に基づき、保険者照会を行う。
・事前に同意書により本人の意思確認を行い、照会に当たっては同意書と照会対象者の突合を行って
いる。
・照会はシステム登録情報を印字出力し、窓空き封筒で照会票を送付することで誤配送を防止してい
る。また、送達過程を記録するため簡易書留を利用して送付する。
・回答については収受簿、庁内送付簿（医療助成課から家庭支援課に回答を転送する）により管理す
る。
・医療費助成事務システムではアクセスログが一定期間保管され、誰がいつどの情報を参照・変更等の
操作を行ったか記録し、不正アクセス等を検出するためログ監査を実施する。
【庁内連携】
（連携サーバー）
・照会者、事務、移転者、特定個人情報の項目等のチェック項目に基づき、システムでチェックを行い、
正当であると認められ、かつ移転者が明示的に回答を承認した場合に限り、連携を行う。照会に対して
は、照会条件として指定された対象者に関する情報だけを回答する。なお、チェック項目は、番号法等の
改正に応じて、更新する。
・インターネットや庁内の他のネットワークから分離された専用のネットワーク上で、暗号化を行う。
・全ての照会及び回答について、特定個人情報の照会者、移転者、日時等をシステム上でアクセスログ
として記録し、７年間保存する。
（福祉保健局）
・受給者情報は、連携サーバーを経由してのみ中間サーバに副本登録する。

 リスクへの対策は十分か [ 十分である

]

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞]

 特定個人情報の提供・移転（委託や情報提供ネットワークシステムを通じた提供を除く。）におけるその他のリスク及びそのリスクに対
する措置
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 リスク１：　目的外の入手が行われるリスク

 リスクに対する措置の内容

【中間サーバー・ソフトウェア】
①情報照会機能（※１）により、情報提供ネットワークシステムに情報照会を行う際には、情報提供許可
証の発行と照会内容の照会許可用照合リスト（※２）との照合を情報提供ネットワークシステムに求め、
情報提供ネットワークシステムから情報提供許可証を受領してから情報照会を実施することになる。つ
まり、番号法上認められた情報連携以外の照会を拒否する機能を備えており、目的外提供やセキュリ
ティリスクに対応している。②中間サーバーの職員認証・権限管理機能（※３）では、ログイン時の職員
認証の他に、ログイン・ログアウトを実施した職員、時刻、操作内容の記録が実施されるため、不適切な
接続端末の操作や、不適切なオンライン連携を抑止する仕組みになっている。（※１）情報提供ネット
ワークシステムを使用した特定個人情報の照会及び照会した情報の受領を行う機能。（※２）番号法別
表第２及び第１９条第１４号に基づき、事務手続きごとに情報照会者、情報提供者、照会・提供可能な特
定個人情報をリスト化したもの。（※３）中間サーバーを利用する職員の認証と職員に付与された権限に
基づいた各種機能や特定個人情報へのアクセス制御を行う機能。

【連携サーバー】
・各事務所管部署からの申請に基づき、利用者とその所掌事務の紐付けが連携サーバー上であらかじ
め定義され、その範囲においてのみ情報照会が可能となるようアクセス制御されている。
・符号取得においては、あらかじめ各事務のシステムにて登録され、個別業務システム利用番号が割り
当てられた状態の対象者のみを受付けるよう制御されている。
・符号取得に対する回答及び情報照会に対する回答は、当該照会を行った事務に対してのみ返却する
よう制御されている。
・各事務所管部署が個々の照会データを一意に識別できるよう付与した識別子を、連携サーバーからの
回答データに付記して返却することで、どの照会に対する回答かを各事務所管部署で正確に突合でき
るようにしている。

【医療費助成事務システム】
・利用者IDによりアクセス可能な業務範囲を限定し、正当な権限のない利用者からは個人番号を利用で
きないようアクセス制御を行っている。加えて、次期医療費助成事務システムでは、情報連携のため、個
人情報を外部記録媒体に書き出す場合は、二要素認証機能付きの専用端末のみで行えるよう制限す
る。

【福祉保健局】
・情報提供ネットワークにより特定個人情報を取得する際は、対象者について使用簿を作成し、内部承
認を経たうえで、照会ファイル作成のためのシステム登録を行う。

 リスクへの対策は十分か [ 十分である

] 接続しない（提供）[] 接続しない（入手）[ ６．情報提供ネットワークシステムとの接続

1） 特に力を入れている 2） 十分である
＜選択肢＞]

3） 課題が残されている

 リスク２：　安全が保たれない方法によって入手が行われるリスク

 リスクに対する措置の内容

【中間サーバー・ソフトウェア】
①中間サーバーは、特定個人情報保護委員会との協議を経て、総務大臣が設置・管理する情報提供
ネットワークシステムを使用した特定個人情報の入手のみ実施できるよう設計されるため、安全性が担
保されている。
【中間サーバー・プラットフォーム】
①中間サーバーと既存システム、情報提供ネットワークシステムとの間は、高度なセキュリティを維持し
た行政専用のネットワーク（総合行政ネットワーク等）を利用することにより、安全性を確保している。②
中間サーバーと団体についてはVPN等の技術を利用し、団体ごとに通信回線を分離するとともに、通信
を暗号化することで安全性を確保している。
【連携サーバー】
・システムを利用可能な時間を制限している。
・情報連携に用いる端末に対し、端末認証を行う。
・ログイン時に利用者の認証を実施する。
・個別業務システム（事務）との間は、庁内のネットワークを介するとともに、暗号化を行う。
・連携サーバーから個別業務システム（事務）に提供する照会結果ファイルは、暗号化を行う。
・中間サーバーとの間は、行政情報ネットワーク上で他とは分離された通信を用いるとともに、暗号化を
行う。
・サーバー認証により真正性が担保された中間サーバーに接続する。

【医療費助成事務システム】
・連携サーバーに登録する照会ファイルを暗号化する。
・上記の作業は、照会ファイルを管理する職員のみが行う。なお、照会ファイルを持ち出す際は事前に許
可申請書による内部認証を経るとともに、作業後には報告書を提出する。

 リスクへの対策は十分か [ 十分である ]

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞
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 リスク３：　入手した特定個人情報が不正確であるリスク

 リスクに対する措置の内容

【中間サーバー・ソフトウェア】
①中間サーバーは、特定個人情報保護委員会との協議を経て、総務大臣が設置・管理する情報提供
ネットワークシステムを使用して、情報提供用個人識別符号により紐付けられた照会対象者に係る特定
個人情報を入手するため、正確な照会対象者に係る特定個人情報を入手することが担保されている。

【連携サーバー】
・各事務所管部署で本人確認及び真正性確認を行った個人番号に基づき、個別業務システム利用番号
が割り当てられていることを前提として、当該人に対する符号取得が可能となるよう制御されている。
・各事務所管部署で本人確認及び真正性確認を行った個人番号に基づき、統合利用番号及び個別業
務システム利用番号が紐付けられていることを前提として、当該人に対する情報照会が可能となるよう
制御されている。
・サーバー認証により真正性が担保された中間サーバーに接続する。

【医療費助成事務システム】
・情報提供ネットワークシステム・中間サーバー・連携サーバーを使用して、統合利用番号により紐付け
られた照会対象者に係る特定個人情報を入手するため、正確な照会対象者に係る特定個人情報を入
手することが担保されている。

【福祉保健局】
・特定個人情報を取得後、使用簿によって照会結果の確認を行う。

 リスクへの対策は十分か [ 十分である

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞]

] 1） 特に力を入れている 2） 十分である
＜選択肢＞

3） 課題が残されている

 リスク４：　入手の際に特定個人情報が漏えい・紛失するリスク

 リスクに対する措置の内容

【中間サーバー・ソフトウェア】
　①中間サーバーは、情報提供ネットワークシステムを使用した特定個人情報の入手のみを実施するた
め、漏えい・紛失のリスクに対応している（※）。
　②既存システムからの接続に対し認証を行い、許可されていないシステムからのアクセスを防止する
仕組みを設けている。
　③情報照会が完了又は中断した情報照会結果については、一定期間経過後に当該結果を情報照会
機能において自動で削除することにより、特定個人情報が漏えい・紛失するリスクを軽減している。
　④中間サーバーの職員認証・権限管理機能では、ログイン時の職員認証の他に、ログイン・ログアウト
を実施した職員、時刻、操作内容の記録が実施されるため、不適切な接続端末の操作や、不適切なオ
ンライン連携を抑止する仕組みになっている。
　（※）中間サーバーは、情報提供ネットワークシステムを使用して特定個人情報を送信する際、送信す
る特定個人情報の暗号化を行っており、照会者の中間サーバーでしか復号できない仕組みになってい
る。そのため、情報提供ネットワークシステムでは復号されないものとなっている。
【中間サーバー･プラットフォーム】
　①中間サーバーと既存システム、情報提供ネットワークシステムとの間は、高度なセキュリティを維持
した行政専用のネットワーク（総合行政ネットワーク等）を利用することにより、漏えい･紛失のリスクに対
応している。
　②中間サーバーと団体についてはVPN等の技術を利用し、団体ごとに通信回線を分離するとともに、
通信を暗号化することで漏えい･紛失のリスクに対応している。
　③中間サーバー･プラットフォーム事業者の業務は、中間サーバー・プラットフォームの運用、監視・障
害対応等であり、業務上、特定個人情報へはアクセスすることはできない。
【連携サーバー】
・システムを利用可能な時間を制限している。
・情報連携に用いる端末に対し、端末認証を行う。
・ログイン時に利用者の認証を実施する。
・インターネットや庁内の他のネットワークから分離された専用のネットワーク上で、暗号化を行う。
・中間サーバーとの間は、行政情報ネットワーク上で他とは分離された通信を用いるとともに、暗号化を
行う。
・サーバー認証により真正性が担保された中間サーバーに接続する。
・システムの利用者、日時等をシステム上でログとして記録し、7年間保存する。
・個別業務システム（事務）と中間サーバとの間における特定個人情報の授受に当たっては、その中継
のみを行い、システム内に特定個人情報（副本相当）は保有しない。
・連携サーバーから個別業務システム（事務）に提供する照会結果ファイルは、暗号化を行う。
【医療費助成事務システム】
・連携サーバに登録する照会ファイルを暗号化する。
・連携サーバに登録する照会ファイル及び取得する照会結果ファイルは、執務室及びセキュリティの確
保されたデータセンター内で取り扱う。なお、次期医療費助成事務システムでは福祉保健局執務室内に
設置された端末で作業し、外部に持ち出すことはない。
【福祉保健局】
・情報提供ネットワークシステムにより特定個人情報を取得する際は、対象者に係る必要な情報につい
て使用簿を作成し、内部承認を経たうえで、照会ファイル作成のためのシステム登録を行う。
・連携サーバー端末は執務室内に設置し、操作画面が部外者の目に触れないように配置する。

 リスクへの対策は十分か [ 十分である
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 リスク５：　不正な提供が行われるリスク

 リスクに対する措置の内容

【中間サーバー・ソフトウェア】
①情報提供機能（※）により、情報提供ネットワークシステムにおける照会許可用照合リストを情報提供
ネットワークシステムから入手し、中間サーバーにも格納して、情報提供機能により、照会許可用照合リ
ストに基づき情報連携が認められた特定個人情報の提供の要求であるかチェックを実施している。②情
報提供機能により、情報提供ネットワークシステムに情報提供を行う際には、情報提供ネットワークシス
テムから情報提供許可証と情報照会者へたどり着くための経路情報を受領し、照会内容に対応した情
報を自動で生成して送付することで、特定個人情報が不正に提供されるリスクに対応している。③特に
慎重な対応が求められる情報については自動応答を行わないように自動応答不可フラグを設定し、特
定個人情報の提供を行う際に、送信内容を改めて確認し、提供を行うことで、センシティブな特定個人情
報が不正に提供されるリスクに対応している。④中間サーバーの職員認証・権限管理機能では、ログイ
ン時の職員認証の他に、ログイン・ログアウトを実施した職員、時刻、操作内容の記録が実施されるた
め、不適切な接続端末の操作や、不適切なオンライン連携を抑止する仕組みになっている。（※）情報提
供ネットワークシステムを使用した特定個人情報の提供の要求の受領及び情報提供を行う機能。

【連携サーバー】
・ログイン時に利用者の認証を実施する。
・各事務所管部署からの申請に基づき、利用者とその所掌事務の紐付けが連携サーバー上であらかじ
め定義され、その範囲においてのみ情報提供が可能となるようアクセス制御されている。
・システムの利用者、日時等をシステム上でログとして記録し、7年間保存する。
・個別業務システム（事務）と中間サーバーとの間における特定個人情報の授受に当たっては、その中
継のみを行い、システム内に特定個人情報（副本相当）は保有しない。
・インターネットや庁内の他のネットワークから分離された専用のネットワーク上で、暗号化を行う。
・中間サーバーとの間は、行政情報ネットワーク上で他とは分離された通信を用いるとともに、暗号化を
行う。
・サーバー認証により真正性が担保された中間サーバーに接続する。

【医療費助成事務システム】
・利用者IDによりアクセス可能な業務範囲を限定し、正当な権限のない利用者からは個人番号を利用で
きないようアクセス制御を行っている。加えて、次期医療費助成事務システムでは、情報連携のため、個
人情報を外部記録媒体に書き出す場合は、二要素認証機能付きの専用端末のみで行えるよう制限す
る。
・システムセキュリティに係る内規により、アクセスログを一定期間保管し、不正操作の監視を行う。

【福祉保健局】
・受給者情報は、連携サーバーを経由してのみ中間サーバに副本登録する。

 リスクへの対策は十分か [ 十分である 1） 特に力を入れている 2） 十分である
＜選択肢＞

3） 課題が残されている
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3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞

 リスク６：　不適切な方法で提供されるリスク

 リスクに対する措置の内容

【中間サーバー・ソフトウェア】
①セキュリティ管理機能（※）により、情報提供ネットワークシステムに送信する情報は、情報照会者から
受領した暗号化鍵で暗号化を適切に実施した上で提供を行う仕組みになっている。②中間サーバーの
職員認証・権限管理機能では、ログイン時の職員認証の他に、ログイン・ログアウトを実施した職員、時
刻、操作内容の記録が実施されるため、不適切な接続端末の操作や、不適切なオンライン連携を抑止
する仕組みになっている。（※）暗号化・復号機能と、鍵情報及び照会許可用照合リストを管理する機
能。
【中間サーバー・プラットフォーム】
①中間サーバーと既存システム、情報提供ネットワークシステムとの間は、高度なセキュリティを維持し
た行政専用のネットワーク（総合行政ネットワーク等）を利用することにより、不適切な方法で提供される
リスクに対応している。②中間サーバーと団体についてはVPN等の技術を利用し、団体ごとに通信回線
を分離するとともに、通信を暗号化することで漏えい･紛失のリスクに対応している。③中間サーバ･プ
ラットフォーム事業者の業務は、中間サーバー・プラットフォームの運用、監視・障害対応等であり、業務
上、特定個人情報へはアクセスすることはできない。
【連携サーバ】
・ログイン時に利用者の認証を実施する。
・各事務所管部署からの申請に基づき、利用者とその所掌事務の紐付けが連携サーバー上であらかじ
め定義され、その範囲においてのみ情報提供が可能となるようアクセス制御されている。
・システムの利用者、日時等をシステム上でログとして記録し、7年間保存する。
・個別業務システム（事務）と中間サーバーとの間における特定個人情報の授受に当たっては、その中
継のみを行い、システム内に特定個人情報（副本相当）は保有しない。
・インターネットや庁内の他のネットワークから分離された専用のネットワーク上で、暗号化を行う。
・中間サーバーとの間は、行政情報ネットワーク上で他とは分離された通信を用いるとともに、暗号化を
行う。
・サーバー認証により真正性が担保された中間サーバーに接続する。
【医療費助成事務システム】
・利用者IDによりアクセス可能な業務範囲を限定し、正当な権限のない利用者からは個人番号を利用で
きないようアクセス制御を行っている。加えて、次期医療費助成事務システムでは、情報連携のため、個
人情報を外部記録媒体に書き出す場合は、二要素認証機能付きの専用端末のみで行えるよう制限す
る。
・システムセキュリティに係る内規により、アクセスログを一定期間保管し、不正操作の監視を行う。
【福祉保健局】
受給者情報は、連携サーバーを経由してのみ中間サーバに副本登録する。

 リスクへの対策は十分か [ 十分である
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 情報提供ネットワークシステムとの接続に伴うその他のリスク及びそのリスクに対する措置

【中間サーバー・ソフトウェア】
①中間サーバーの職員認証・権限管理機能では、ログイン時の職員認証の他に、ログイン・ログアウトを実施した職員、時刻、操作内
容の記録が実施されるため、不適切な接続端末の操作や、不適切なオンライン連携を抑止する仕組みになっている。②情報連携にお
いてのみ、情報提供用個人識別符号を用いることがシステム上担保されており、不正な名寄せが行われるリスクに対応している。
【中間サーバー・プラットフォーム】
①中間サーバーと既存システム、情報提供ネットワークシステムとの間は、高度なセキュリティを維持した行政専用のネットワーク（総合
行政ネットワーク等）を利用することにより、安全性を確保している。②中間サーバーと団体についてはVPN等の技術を利用し、団体ご
とに通信回線を分離するとともに、通信を暗号化することで安全性を確保している。③中間サーバー・プラットフォームでは、特定個人情
報を管理するデータベースを地方公共団体ごとに区分管理（アクセス制御）しており、中間サーバー・プラットフォームを利用する団体で
あっても他団体が管理する情報には一切アクセスできない。④特定個人情報の管理を地方公共団体のみが行うことで、中間サーバー・
プラットフォームの保守・運用を行う事業者における情報漏えい等のリスクを極小化する。

]

3） 課題が残されている
1） 特に力を入れている 2） 十分である

 リスク７：　誤った情報を提供してしまうリスク、誤った相手に提供してしまうリスク

 リスクに対する措置の内容

【中間サーバー・ソフトウェア】
①情報提供機能により、情報提供ネットワークシステムに情報提供を行う際には、情報提供許可証と情
報照会者への経路情報を受領した上で、情報照会内容に対応した情報提供をすることで、誤った相手
に特定個人情報が提供されるリスクに対応している。②情報提供データベース管理機能（※）により、
「情報提供データベースへのインポートデータ」の形式チェックと、接続端末の画面表示等により情報提
供データベースの内容を確認できる手段を準備することで、誤った特定個人情報を提供してしまうリスク
に対応している。③情報提供データベース管理機能では、情報提供データベースの副本データを既存業
務システムの原本と照合するためのエクスポートデータを出力する機能を有している。（※）特定個人情
報を副本として保存・管理する機能。
【連携サーバー】
・各事務所管部署で本人確認及び真正性確認を行った個人番号に基づき、団体内統合利用番号及び
個別業務システム利用番号が紐付けられていることを前提として、当該人に対する情報提供が可能とな
るよう制御されている。
・個別業務システム（事務）と中間サーバーとの間における特定個人情報の授受に当たっては、その中
継のみを行い、システム内に特定個人情報（副本相当）は保有しない。
・インターネットや庁内の他のネットワークから分離された専用のネットワーク上で、暗号化を行う。
・中間サーバーとの間は、行政情報ネットワーク上で他とは分離された通信を用いるとともに、暗号化を
行う。
・サーバー認証により真正性が担保された中間サーバーに接続する。
【医療費助成事務システム】
・受給者証の発行時期に合せ、特定個人情報を提供する仕組みとなっており、システム内で提供状況管
理を行い、チェックリストを定期的に出力する。所管課において、チェックリストに基づき、中間サーバへ
の提供情報の適切な反映時期について確認を行う。
・システムの情報（正本）の正確性確保措置については、システム内でエラーチェックを行い、定期的に
エラーチェックリストを出力する。所管課において、エラーチェックリストを確認することにより、提供情報
の正確性を確保する。

 リスクへの対策は十分か [ 十分である ＜選択肢＞
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 ②安全管理体制

 ７．特定個人情報の保管・消去

 リスク１：　特定個人情報の漏えい・滅失・毀損リスク

[

[

]

]

政府機関ではない

十分に整備している

4） 政府機関ではない3） 十分に遵守していない

3） 十分に整備していない

 ⑤物理的対策

 具体的な対策の内容

【中間サーバ･プラットフォーム】
・中間サーバ･プラットフォームをデータセンタに構築し、設置場所への入退室者管理、有人監視及び施
錠管理をすることとしている。また、設置場所はデータセンタ内の専用の領域とし、他テナントとの混在に
よるリスクを回避する。
【連携サーバー】
・サーバ等を設置するための専用施設内に他のシステムとは分離した区画を設け、当該サーバ専用の
ラックに施錠して収容する。当該施設では、入退室者管理、区画ごとの施錠管理、監視カメラによる録
画、有人監視等を実施する。
・当該施設の煙感知装置、ガス系消火設備、耐震対応等により、火災や地震に起因する滅失等のリスク
を低減する。
・機器のうち、特定個人情報等のデータが記録されうるものの廃棄等に当たっては、磁気的消去又は物
理的破壊等により、当該データを復元不可能な状態とする。
【医療費助成事務システム】
・データセンタは、冗長化された電力供給設備、ガス消火装置等の設備を備え、防災性を考慮している。
・データセンタへの立入りはＩＣカード所持者に限定しており、サーバ室に入るためには、ＩＣカードに加
え、入退室人数センサー感知、カメラによる監視等、厳重なセキュリティ対策を行っている。
・次期医療費助成事務システムのサーバ機器が設置される東京都中央コンピュータ室においても災害
発生に備え、免震床、ガス消火を設置するなど対応している。また、入退室はICカード及び生体認証に
よる入退室管理、カメラ・有人による監視を行っている。
・データセンタ、執務室いずれも媒体及び紙資料は施錠保管している。
・端末設置場所は施錠管理するとともに、端末はセキュリティワイヤにより固定し、ワイヤ錠は情報セ
キュリティ責任者（統括）が一元管理し、施錠保管している。
【申請書類】
・申請書類は、収受情報を台帳で管理している。また、キャビネットにおいて施錠保管する。文書保管委
託先事業にても管理している。

 ③安全管理規程

 ④安全管理体制・規程の職
員への周知

十分に行っている

[

[

[

]

]十分に周知している

十分に整備している

3） 十分に行っていない
1） 特に力を入れて行っている 2） 十分に行っている
＜選択肢＞

2） 十分に周知している1） 特に力を入れて周知している
＜選択肢＞

2） 十分に整備している1） 特に力を入れて整備している

]

＜選択肢＞

1） 特に力を入れて整備している 2） 十分に整備している
＜選択肢＞

3） 十分に整備していない

3） 十分に周知していない

＜選択肢＞
1） 特に力を入れて遵守している 2） 十分に遵守している ①NISC政府機関統一基準群
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 ⑥技術的対策

 具体的な対策の内容

【中間サーバ･プラットフォーム】
・中間サーバー・プラットフォームではＵＴＭ（コンピュータウイルスやハッキングなどの脅威からネット
ワークを効率的かつ包括的に保護する装置）等を導入し、アクセス制限、侵入検知及び侵入防止を行う
とともに、ログの解析を行う。
・中間サーバー・プラットフォームでは、ウィルス対策ソフトを導入し、パターンファイルの更新を行う。
・導入しているＯＳ及びミドルウェアについて、必要に応じてセキュリティパッチの適用を行う。
【連携サーバー】
・インターネットや庁内の他のネットワークから分離された専用のネットワーク上で稼働する。
・サーバが接続されたセグメントとそれ以外のセグメントの境界にファイアーウォールを導入するととも
に、ログを取得する。
・ウィルス対策ソフトを導入し、パターンファイルを更新する。
・基本ソフトウェア（ＯＳ）及びミドルウェアは、必要に応じてセキュリティパッチを適用する。
・データベースにデータを暗号化して保存する。
・データベースに対する操作権限を細分化し、連携サーバ管理者であっても真に必要な場合を除いては
データにアクセスできないよう制御する。
・データベースに対するアクセスログを取得する。
・データベースのバックアップを取得する。
・あらかじめ登録された機器だけがネットワークに接続できるよう制御する。
・サーバ及びその管理に用いる機器は、書き出し可能な外部記録媒体を内蔵せず、かつUSB機器等に
対する制御を行い、外部記録媒体の利用を制限する。
【医療費助成事務システム】
・入手した特定個人情報を取り込むこととなる医療費助成システムは、専用回線又は閉塞ネットワークと
し、外部ネットワークから第三者によるアクセスは不可能である。
・加えて、ファイアーウォールを設置し、許可していない端末やポート番号の通信遮断を行っている。
・唯一の外部との接触点である外部記録媒体からのウィルス感染に備え、ウィルス対策ソフトを導入して
いる。

十分に行っている

十分に行っている

十分に行っている

[

[

[

3） 十分に行っていない
2） 十分に行っている1） 特に力を入れて行っている

＜選択肢＞

 ⑦バックアップ

 ⑧事故発生時手順の策定・
周知 3） 十分に行っていない

1） 特に力を入れて行っている 2） 十分に行っている
＜選択肢＞]

3） 十分に行っていない

]

] 1） 特に力を入れて行っている 2） 十分に行っている
＜選択肢＞
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 ⑨過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか

[ 発生あり

 その内容

① 平成２７年３月９日現在において、福祉保健局の中部総合精神保健福祉センターにおいて、都内の
病院に返戻した措置入院患者及び医療保護入院患者の定期報告書等の届出書類３０９件について所
在不明となっていることが判明した。
② 平成２７年１０月２９日、起案文書のうち１９４件の公開件名に個人情報が含まれており、情報公開シ
ステムにおける公文書の目録として公開されてしまった。
③ 平成２７年１２月１日、総務局総合防災部職員が、防災関係職員が携帯することとなっていた小冊子
「災害テレホンメモ」を入れていた鞄を帰宅途中において紛失した。「災害テレホンメモ」には、東京都幹
部職員及び防災関係職員に係る電話番号氏名等が記載されていたが、鞄は２日後に発見され、回収し
た。回収時に鞄の中身は全てあり、個人情報の流出は確認されていない。
④ 平成２８年４月２１日、事務担当者が「海の森友の会通信」をメールで送信する際、全員のメールアド
レス４４３件をbcc欄ではなく、誤って宛先欄に入力し、送信してしまった。
⑤ 平成２８年９月１６日、都が委託している私立高等学校等就学支援金の審査に係る事務において、再
委託先が、審査に係る生徒保護者への書類を、誤った住所に送付した。送付書類は、書類に不備があ
る生徒保護者に対し、不足書類の提出期限等を連絡するものであり、生徒の氏名及び就学支援金認定
番号が含まれていた。
⑥ 平成２９年１月１７日、都民の健康と安全を確保する環境に関する条例に基づき、排出量取引に利用
する指定管理口座の名義人情報を環境局ホームページで公表している。個人情報については希望する
場合に公表するものとしているが、公表を希望しない個人の名義人情報（８指定口座３９６名分）がホー
ムページで閲覧可能な状況になっており、個人情報が流出した。
⑦ 平成29年３月10日、都税のクレジットカード納付を行うために受託事業者が運営している「都税クレ
ジットカードお支払サイト」について、
ソフトウェアの脆弱性に起因する第三者による不正アクセスが確認され、サーバ上に保持していたクレ
ジットカード番号及び有効期限 （36万4,181件）メールアドレス（36万2,049件）の情報を不正に取得されて
いたことが判明した。

 再発防止策の内容

① 返戻した書類の再提出ルール及び届出書類の管理（返戻受理後１４日以内の再提出厳守及び督
促）を徹底する。また、送付・収受の記録、返戻の進捗及び保管情報を可視化する。さらに、個人情報管
理に係る研修の実施及び当該事務に係る定期的な内部検査を実施する。
② 文書の起案時には、職員が公開件名に個人情報等が含まれていないかを確認した上で案件登録を
行う。また、ファイル責任者が行う公開処理については、公開件名に個人情報等が含まれていないかを
起案者（ファイル責任者）及び決定関与者が十分に確認する。今回の事故を踏まえた注意喚起を図ると
ともに職員に周知した。
③ 職員に対し、個人情報の重要性及び適正な取扱いの徹底について注意喚起を行うとともに、「災害テ
レホンメモ」について、携帯者を限定、冊子形式から更新可能な形態へと変更、記載内容の精査を行う
こととした。
④ 事故発生の翌日（４月２２日）緊急に港湾局情報セキュリティ委員会を開催し、各委員に対し事故の
概要報告及び情報セキュリティ対策の更なる徹底について、部署内職員に対し周知徹底するよう指示し
た。また、当局監理団体及び報告団体に対して、総務課長より電話で、事故の概要報告及び情報セキュ
リティ対策の更なる徹底について指示した。今後も、情報セキュリティ委員会などあらゆる機会をとらえ
て、都民の方等へメールによる連絡等を行う場合は、複数の担当者により送信先について確認するよ
う、定期的な注意喚起を徹底する。
⑤ 個人情報等の適正管理について事例等を通じて知識を習得し、適正な職務の執行を図るため、職員
及び委託先職員を対象に個人情報保護研修を行った。生活文化局情報セキュリテイ委員会において、
各部署の庶務担当課長に対し、今回の事故について報告し、再発防止に努めるよう注意喚起を行う。ま
た、業務全般について個人情報の管理方法を総点検し、事務改善を行う。
⑥ システム改修により、出力した口座一覧を所属内で回付・確認する体制を構築する。環境局内で本
件について周知し、職員に対し改めて個人情報の適切な取扱いについて徹底するよう注意喚起をした。
環境局所管のホームページにおいて公表している情報について、公表理由や公表の適否等を確認する
点検を実施した。
情報セキュリティ委員会事故対策部会を開催し、事故の原因の確認及び再発防止策について検討を
行った。
⑦ ソフトウェアの脆弱性について修正を行うとともに、サイト全体の安全性を総点検し、システム変更や
サーバ監視体制の強化を実施した。カード情報やメールアドレスは、サーバ内に保持しない等の措置を
講じた。
サイトの運用面においては、運用基準を見直し、危機管理体制を強化した。
今後も安全なサイト運営のために、セキュリティ対策の強化を継続して実施する。

＜選択肢＞
1） 発生あり 2） 発生なし]

 その他の措置の内容

 リスクへの対策は十分か [ 十分である

 ⑩死者の個人番号 [ 保管している

 具体的な保管方法 生存者に関する情報と同様に保管管理している。

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞]

1） 保管している 2） 保管していない
＜選択肢＞]
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 特定個人情報の保管・消去におけるその他のリスク及びそのリスクに対する措置

 その他の措置の内容

 リスクへの対策は十分か [ 十分である ]

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞

 手順の内容

【連携サーバー】
・個別業務システム（事務）及び中間サーバとの間で授受されるデータは、所要の処理完了後又は一定
時間経過後に削除される。
・機器のうち、特定個人情報等のデータが記録されうるものの廃棄等に当たっては、磁気的消去又は物
理的破壊等により、当該データを復元不可能な状態とする。
【医療費事務助成システム】
・５年間異動のないデータは定期処理により削除することとし、削除対象データは職員が事前確認の上
削除作業を行っている。
・外部記録媒体内のデータは、職員が消去している。
【申請書類】
・保存期間を満了した申請書類については、溶解処理により廃棄している。
・なお、廃棄に当たっては、意思決定の上廃棄しており、搬送から溶解処理に至るまでの間、職員が立
ち会っている。
・委託事業者に預入している文書は、取り戻した上で廃棄している。

 リスク２：　特定個人情報が古い情報のまま保管され続けるリスク

 リスクに対する措置の内容
・医療費支給には有効期間が設定されている。
・有効期間満了前に更新手続の案内を送付している。

 リスクへの対策は十分か [ 十分である

1） 定めている 2） 定めていない

3） 課題が残されている
2） 十分である1） 特に力を入れている

＜選択肢＞

＜選択肢＞]

]

 リスク３：　特定個人情報が消去されずいつまでも存在するリスク

 消去手順 [ 定めている
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3) 十分に行っていない

2) 十分に行っている1) 特に力を入れて行っている]十分に行っている[

 ２．従業者に対する教育・啓発

 ②監査

[ ]

＜選択肢＞

 ３．その他のリスク対策

【中間サーバー･プラットフォーム】
・中間サーバー・プラットフォームを活用することにより、統一した設備環境による高レベルのセキュリティ管理（入退室管理等）、ITリテラ
シの高い運用担当者によるセキュリティリスクの低減、及び技術力の高い運用担当者による均一的で安定したシステム運用・監視を実
現する。

【東京都における取扱い】
・個人情報保護については、全職員が職員向けの自己点検表を用いてチェックを実施。
・情報セキュリティについては、情報セキュリティ責任者（統括）が点検表を用いてチェックを実施。
・評価書の記載内容どおりの運用ができているか、年1回担当部署でチェックを実施。
【中間サーバー･プラットフォーム】
・運用規則等に基づき、中間サーバー･プラットフォームの運用に携わる職員及び事業者に対し、定期的
に自己点検を実施することとしている。

十分に行っている 従業者に対する教育・啓発

 具体的な方法

【職員（非常勤含む。）】
・全職員を対象に情報セキュリティ・個人情報保護の研修を実施している。研修の目的は、個人情報保
護の重要性及び適正管理等に関する理解を深め、個人情報保護の遵守を徹底することである。具体的
には、以下の研修を実施している。
・個人端末からアクセスするeラーニング研修（理解度が基準に達しないと修了できない）
・新規採用職員や他局転入職員等を対象とした研修
【委託事業者】
・業務開始に当たり、個人情報の取扱いルールを順守することを確認させている。
【中間サーバー･プラットフォーム】
①中間サーバー･プラットフォームの運用に携わる職員及び事業者に対し、セキュリティ研修等を実施す
ることとしている。
②中間サーバー･プラットフォームの業務に就く場合は、運用規則等について研修を行うこととしている。

3) 十分に行っていない
1) 特に力を入れて行っている 2) 十分に行っている
＜選択肢＞

Ⅳ　その他のリスク対策 ※

 １．監査

 ①自己点検
十分に行っている[ ＜選択肢＞

1) 特に力を入れて行っている 2) 十分に行っている
3) 十分に行っていない

]

 具体的なチェック方法

 具体的な内容

【内部監査】
　以下の観点で内部監査人による監査を毎年実施している。
　・自己点検結果の確認
　・情報資産台帳・情報処理機器等の保有状況簿の確認
　・情報資産の保管・持出し等に係る帳票等の確認
　・執務室の視察
【外部監査】
・外部専門機関による医療費助成事務システムの情報セキュリティ監査を実施。
・監査対象は運用受託業者、管理担当職員、入力担当職員とし、物理的、人的、技術的の各方向からシ
ステムの情報セキュリティについて網羅的な監査を行っている。
・直近実施時に指摘されたリスク（いずれも軽微なリスク）について、すべてシステムのセキュリティ対策
に反映している。
今後も定期的に監査を行っていく予定である。
【中間サーバー･プラットフォーム】
①運用規則等に基づき、中間サーバー・プラットフォームについて、定期的に監査を行うこととしている。
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（手数料額、納付方法： 納付書により、実費相当分（20円／１枚）の手数料を納付する。

－

[

[

有料

行っていない

2) 無料1) 有料
＜選択肢＞

）

]

 ２．特定個人情報ファイルの取扱いに関する問合せ

 ④個人情報ファイル簿の公表

 個人情報ファイル名

 公表場所

 ⑥個人情報ファイル簿への不
記載等

－

1) 行っている 2) 行っていない
＜選択肢＞]

 ①連絡先
東京都福祉保健局少子社会対策部家庭支援課
１６３－８００１　東京都新宿区西新宿２－８－１　第一本庁舎２８階北側
０３－５３２０－４３７５

 ②対応方法
・申請状況に関する問合せに対応できるよう、収受記録を付けるとともに、システムに申請処理状況を記
録する。
・問合せ経過が分かるよう、システムに問合せ経過を記録する。

Ⅴ　開示請求、問合せ
 １．特定個人情報の開示・訂正・利用停止請求

 ①請求先

【小児慢性特定疾病医療費の支給認定に関する情報】
東京都福祉保健局少子社会対策部家庭支援課
１６３－８００１　東京都新宿区西新宿２－８－１　第一本庁舎２８階北側
０３－５３２０－４３７５

【小児慢性特定疾病医療費の支給に関する情報】
東京都福祉保健局保健政策部医療助成課医療調整係
１６３－８００１　東京都新宿区西新宿２－８－１　第一本庁舎２８階北側
０３－５３２０－４４５３

 ②請求方法 指定様式による書面の提出（原則として持参）により開示、訂正又は利用停止の請求を受け付ける。

請求方法、様式等について東京都公式ホームページ上で分かりやすく表示 特記事項

－

－

 ③手数料等

 ⑤法令による特別の手続
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 ①実施日

 ②方法

 ④主な意見の内容

 ⑤評価書への反映

 ３．第三者点検

Ⅵ　評価実施手続

 ①方法

 ③期間を短縮する特段の理
由

 ２．国民・住民等からの意見の聴取

 ②実施日・期間

東京都公式ホームページ及び東京都庁第一本庁舎3階都民情報ルームにおいて全項目評価書を公開
し、郵送、電子メール及びﾌｧｸｼﾐﾘにて意見を受け付ける。

 １．基礎項目評価

 ①実施日 平成29年3月31日

 ②しきい値判断結果

基礎項目評価の実施が義務付けられる（任意に全項目評価を実施）[ ]

 ４．特定個人情報保護委員会の承認　【行政機関等のみ】

 ①提出日

 ②特定個人情報保護委員会
による審査

 ③結果

4) 特定個人情報保護評価の実施が義務付けられない（任意に全項目評価を実施）
3) 基礎項目評価の実施が義務付けられる（任意に全項目評価を実施）
2) 基礎項目評価及び重点項目評価の実施が義務付けられる（任意に全項目評価を実施）
1) 基礎項目評価及び全項目評価の実施が義務付けられる
＜選択肢＞
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平成28年3月31日

２．特定個人情報ファイルを取
り扱う事務において使用する
システム
システム４

システム４の記載なし

平成28年3月31日

４．特定個人情報ファイルを取
り扱う理由
②実現が期待されるメリット

・支給認定の申請時における提出書類の添付
の省略が図られる。
（平成２９年７月から個人番号による情報連携
開始予定）

平成28年3月31日

２．特定個人情報ファイルを取
り扱う事務において使用する
システム
システム２

システム２の記載なし

事前

２．特定個人情報ファイルを取
り扱う事務において使用する
システム
システム１
システムの名称

情報連携に伴い、システムを
追加

情報連携に伴い、文言を修正

情報連携に伴い、システムを
追加

情報連携に伴い、システムを
追加

・支給認定の申請時における提出書類の添付
の省略が図られる。

事前

中間サーバー 事前

平成28年3月31日

２．特定個人情報ファイルを取
り扱う事務において使用する
システム
システム３

システム３の記載なし 団体内統合利用番号連携サーバー 事前

住民基本台帳ネットワークシステム（東京都
サーバ）

事前

（別添３）変更箇所

事務内容を具体的に記載

提出時期に係る説明変更日 項目

平成28年3月31日

変更前の記載 変更後の記載

医療費助成事務システム 医療費助成事務システム（小児慢性）

提出時期

平成28年3月31日

１．特定個人情報ファイルを取
り扱う事務
②事務の内容

・平成２９年７月以降は情報提供ネットワークシ
ステムから申請書類の一部（地方税関係情報、
住所情報）を取得する予定。

・申請書類は区市町村の窓口で収受し、東京都
へ進達している。

・情報提供ネットワークシステムから申請書類の
一部（地方税関係情報）を取得する。

・申請書類は、区市町村の窓口で必要書類及
び必須項目の記載が全て整っていることを確認
した上で収受し、東京都へ進達している。

事前

情報連携に伴い、取得できる
情報を具体的に記載

事務内容を具体的に記載

平成28年3月31日 Ⅰ　基本情報
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

事務内容の順序及び文言の
修正

平成28年3月31日
（別添１）事務の内容（備考）
⑥´

記述なし
外部媒体を用いて情報提供ネットワークシステ
ムから課税証明書・生活保護受給証明書情報
を取得する。

事前

事務内容の順序及び文言の
修正

平成28年3月31日
（別添１）事務の内容（備考）
⑥

外部媒体を用いて情報提供ネットワークシステ
ムから情報入手・提供

外部媒体を用いて情報提供ネットワークシステ
ムへ庁外連携情報を照会する。

事前
事務内容の順序及び文言の
修正

平成28年3月31日
（別添１）事務の内容（備考）
⑤´

記述なし
外部媒体を用いて中間サーバから課税証明書・
生活保護受給証明書情報を取得する。

事前

事務内容の順序及び文言の
修正

平成28年3月31日
（別添１）事務の内容（備考）
⑤

申請書類のデータを医療費助成事務システム
に入力

外部媒体を用いて中間サーバへ庁内連携情報
を照会する。

事前
事務内容の順序及び文言の
修正

平成28年3月31日
（別添１）事務の内容（備考）
④

諮問機関である東京都小児慢性特定疾病審査
会に諮問し、答申を受ける。

外部媒体を用いて連携サーバを経て、住民基
本台帳ネットワークシステムへ符号取得依頼を
行い、情報提供ネットワークシステムを経由し、
中間サーバに符号を登録する。

事前

厚生労働省の通知により個人
番号を付すこととなり、重大な
変更にあたるため

平成28年3月31日
（別添１）事務の内容（備考）
③

東京都から保険者に対し、申請者の高額療養
費に係る区分を照会

住民基本台帳ネットワークシステムへ個人番号
又は氏名・住所・生年月日情報等で本人確認情
報又は個人番号を照会する。

事前
事務内容の順序及び文言の
修正

平成28年3月31日

（別添１）事務の内容
⑦高額療養費区分照会⇔回
答（紙）

特定個人情報以外の情報の流れの取り扱い 特定個人情報の流れの取り扱い 事前

平成28年3月31日 ８．他の評価実施期間 記載なし 都内区市町村長〔八王子市長を除く〕 事前 情報連携に伴い記載

平成28年3月31日

６．情報提供ネットワークシス
テムによる情報連携
②法令上の根拠

番号法第１９条　別表第二の２６の項、５６の２
の項、８７の項

番号法第１９条　別表第二の９の項、２６の項、
５６の２の項、８７の項、内閣府総務省令第７号
第８条

事前

５．個人番号の利用
法令上の根拠

番号法第９条第１項　別表第一の７の項

より具体的に記載するため

より具体的に記載するため

番号法第９条第１項、第３項　別表第一の７の
項　内閣府総務省令第５号第７条　特別区にお
ける東京都の事務処理の特例に関する条例第
２条　特別区における東京都の事務処理の特
例に関する条例に基づき特別区が処理する事
務の範囲等を定める規則第２条の表１７の項
市町村における東京都の事務処理の特例に関
する条例第２条　市町村における東京都の事務
処理の特例に関する条例に基づき市町村が処
理する事務の範囲等を定める規則第２条の表１
１の２の項

事前平成28年3月31日
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日
Ⅱ　特定個人情報ファイルの
概要

平成28年3月31日
２．基本情報
③対象となる本人の範囲

小児慢性特定疾病医療費の支給認定に係る申
請者及び患者

小児慢性特定疾病医療費の支給認定に係る申
請者及び患者並びに患者と同一医療保険上の
世帯員

事前

児童福祉法施行規則の改正
に伴い、対象となる本人の範
囲を変更し、重大な変更にあ
たるため

平成28年3月31日
（別添１）事務の内容（備考）
⑫

記載なし
認定を受けた者は、指定医療機関における小
児慢性特定疾病の治療等を受けた際、受給者
証及び上限管理票を提示

事前
事務内容の順序及び文言の
修正

平成28年3月31日
（別添１）事務の内容（備考）
⑬

記載なし
医療費支給認定の有効期間の満了を迎える者
に更新案内を送付

事前
事務内容の順序及び文言の
修正

事務内容の順序及び文言の
修正

平成28年3月31日
（別添１）事務の内容（備考）
⑩

外部記録媒体を利用し、住民基本台帳ネット
ワークシステムから本人確認情報を取得

申請者に認定結果となる受給者証等を交付す
る。また、申請者の住所地の区市町村に認定結
果の一覧表を送付する。

事前

平成28年3月31日
（別添１）事務の内容（備考）
⑪

記載なし
外部媒体を用いて小児慢性特定疾病医療費の
支給に関する情報を中間サーバへ副本登録す
る。

事前
事務内容の順序及び文言の
修正

事務内容の順序及び文言の
修正

平成28年3月31日
（別添１）事務の内容（備考）
⑨

医療費支給認定の有効期間の満了を迎える者
に更新案内を送付

申請書類のデータを医療費助成事務システム
に入力

事前
事務内容の順序及び文言の
修正

平成28年3月31日
（別添１）事務の内容（備考）
⑧

認定を受けた者は、指定医療機関における小
児慢性特定疾病の治療等を受けた際、受給者
証及び上限額管理票を提示

諮問機関である東京都小児慢性特定疾病審査
会に諮問し、答申を受ける。

事前

平成28年3月31日
（別添１）事務の内容（備考）
⑦

認定結果を申請者及び申請者の住所地の区市
町村に通知

東京都から保険者に対し、申請者の高額療養
費に係る区分を照会し、保険者から回答を得る

事前
事務内容の順序及び文言の
修正
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日
３　特定個人情報の入手・使
用　①入手元

○評価機関内の他部署（総務局行政部（住民
基本台帳ネットワークシステム））
○地方公共団体・地方独立行政法人（区市町
村）
○その他（医療保険者、国民健康保険連合会、
社会保険審査支払基金）

○評価機関内の他部署（総務局行政部（住民
基本台帳ネットワークシステム）、福祉保健局生
活福祉部（生活保護情報））
○地方公共団体・地方独立行政法人（区市町
村、他道府県）
○その他（医療保険者、国民健康保険連合会、
社会保険診療報酬支払基金）

事前

外部機関への情報照会の事
務に加え、庁内連携による情
報照会の事務を追加すること
になり、重大な変更にあたる
ため。

平成28年3月31日
３　特定個人情報の入手・使
用　②入手方法

紙
電子記録媒体

紙
電子記録媒体
庁内連携システム
情報提供ネットワークシステム
その他（住民基本台帳ネットワークシステム）

事前

外部機関への情報照会の事
務に加え、庁内連携による情
報照会の事務を追加すること
になり、重大な変更にあたる
ため。

平成28年3月31日

２．基本情報
④記録される項目
主な記録項目
・業務関係情報

地方税関係情報　○なし 地方税関係情報　○ 事前
情報連携に伴い、地方税関係
情報の項目を追加

平成28年3月31日

２．基本情報
④記録される項目
その妥当性

・４情報及び連絡先：①対象者を正確に特定す
るため、②支給認定に際し在住要件を確認する
ため、③本人への連絡のために保有
生活保護情報、健康・医療関係情報：患者の負
担上限月額の算定のために保有（健康・医療関
係情報については、難病医療費助成受給者で
あるかの把握）
・健康・医療関係情報：認定要件（対象疾病にり
患していること、当該疾病に係る病状の程度が
国の定める基準を満たしていること。）を確認す
るために保有
・医療保険関係情報：患者の負担上限月額の
算定及び高額療養費との調整のため保有

・４情報、連絡先及び住民票関係情報：①対象
者を正確に特定するため、②支給認定に際し在
住要件を確認するため、③本人への連絡のた
めに保有
・地方税関係情報：患者の負担上限月額の算
定のために保有
・健康・医療関係情報：認定要件（対象疾病にり
患していること、当該疾病に係る病状の程度が
国の定める基準を満たしていること。）を確認す
るため、患者の自己負担上限月額の算定のた
め、に保有。
・医療保険関係情報：患者の負担上限月額の
算定及び高額療養費との調整のため保有
・生活保護情報：患者の負担上限月額の算定
のために保有

事前
・情報連携に伴い、地方税関
係情報の項目を追加
・より具体的に記載するため
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日
３　特定個人情報の入手・使
用　③入手の次期・頻度

【高額療養費所得区分】
・本人からの申請の都度照会
【本人確認情報】
・新規の申請時に確認

【高額療養費所得区分】
・本人からの申請の都度保険者へ照会
【本人確認情報】
・審査時に確認

事前 文言の修正

平成28年3月31日
３　特定個人情報の入手・使
用　④入手に係る妥当性

【認定】
・小児慢性特定疾病医療費の支給認定に当
たっては、児童福祉法第１９条の３の規定によ
り、保護者からの申請が必要となる。

【本人確認情報】
・番号法第１９条７別表第ニの２６、５６の２及び
８７の項に規定される情報提供に対応するた
め、住民基本台帳ネットワークシステムより、本
人確認情報を取得する。

【認定】
・小児慢性特定疾病医療費の支給認定に当
たっては、児童福祉法第１９条の３の規定によ
り、保護者からの申請が必要となる。なお、申請
書類の受付は、特別区における東京都の事務
処理の特例に関する条例第２条及び市町村に
おける東京都の事務処理の特例に関する条例
第２条により、各区市町村の窓口となる。

【本人確認情報】
・番号法第１９条７別表第ニの２６、５６の２及び
８７の項に規定される情報提供に対応するた
め、児童福祉法施行細則第６条及び東京都小
児慢性特定疾病医療費支給認定事業実施細目
第６条に規定する書類の提出により、本人確認
情報を取得する。
・番号法第１９条７別表第ニの２６、５６の２及び
８７の項に規定される情報提供に対応するた
め、住民基本台帳ネットワークシステムより、本
人確認情報を取得する。

事前

外部機関への情報照会の事
務に加え、庁内連携による情
報照会の事務を追加すること
になり、重大な変更にあたる
ため。
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日

６．特定個人情報の保管・消
去
①保管場所

【特定個人情報ファイル】

【団体内統合利用番号連携サーバー】
③　団体内統合利用番号連携サーバーで使用
する機器のうち、特定個人情報等のデータが記
録されうるものの廃棄等に当たっては、磁気的
消去又は物理的破壊等により、当該データを復
元不可能な状態とする。

【医療費助成事務システム】

【連携サーバー】
③を削除

事前
文言の修正

不必要な文言を削除

平成28年3月31日

５．特定個人情報の提供・移
転
提供先４

記載なし 保険者 事前
情報連携に伴い提供先を追
加し、重大な変更にあたるた
め

平成28年3月31日

５．特定個人情報の提供・移
転
移転先１

記載なし 西多摩福祉事務所・島しょ支庁 事前
情報連携に伴い移転先を追
加し、重大な変更にあたるた
め

平成28年3月31日
３　特定個人情報の入手・使
用　⑤本人への明示

【認定】
・児童福祉法施行細則第６条、第６条の２及び
申請手続の説明書類等で申請に必要な書類を
明示している。

【高額療養費所得区分】
・健康保険法施行規則第９８条の２により明示さ
れている。

【認定】
・番号法第９条第１項、児童福祉法施行細則第
６条、第６条の２及び申請手続の説明書類等で
申請に必要な書類を明示している。
・特別区における東京都の事務処理の特例に
関する条例第２条及び市町村における東京都
の事務処理の特例に関する条例第２条により、
申請書類の受付先が区市町村であることを明
示している。

【高額療養費所得区分】
・健康保険法施行規則第９８条の２により明示さ
れている。
・国民健康保険法施行規則第２７条の１４の２に
より明示されている。

事前 より具体的に記載するため

平成28年3月31日

４．特定個人情報ファイルの取
扱いの委託
委託事項１
④委託先への特定個人情報
ファイルの提供方法

専用線
専用線
電子記録媒体

事前
情報連携に伴い、提供方法を
追加
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日
（別添２）特定個人情報ファイ
ル記録項目

１　個人番号
２　団体内統合利用番号
３　申請整理番号
４　受給者番号
５　受給者氏名
６　受給者性別
７　受給者生年月日
８　受給者所得階層（生活保護受給の有無も含
む。）
９　受給者住所

４８以降記載なし

１　個人番号（患者・世帯員）
２　団体内統合利用番号（患者・世帯員）
３　申請整理番号（患者・世帯員）
４　受給者番号（患者・世帯員）
５　氏名（患者・世帯員）
６　性別（患者・世帯員）
７　生年月日（患者・世帯員）
８　受給者所得階層（生活保護受給の有無も含
む。）
９　住所（患者・世帯員）

４８　受給者の生活保護情報
４９　受給者の中国残留邦人等支援給付情報
５０　患者及び支給認定基準世帯員の市町村民
税課税状況
５１　支給認定を受けた保護者と患者との続柄
５２　以下の法律の規定による受給者に対する
給付情報
・健康保険法・船員保険法・国家公務員共済組
合法・国民健康保険法・地方公務員等共済組
合法
５３　特定個人情報照会年月日
５４　特定個人情報提供年月日

事前

文言の修正

情報連携に伴い、記載事項を
追加

平成28年3月31日

６．特定個人情報の保管・消
去
③消去方法

【特定個人情報ファイル】

【連携サーバー】の記載なし

【医療費助成事務システム】

【連携サーバー】
特定個人情報（副本相当）は、提供・移転の都
度、中継されるのみであり、システム内に保有さ
れない。なお、機器のうち特定個人情報等の
データが記録されうるものの廃棄等に当たって
は、磁気的消去又は物理的破壊等により、当該
データを復元不可能な状態とする。

事前

文言の修正

情報連携に伴い、記載事項を
追加
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日

２．特定個人情報の入手
リスク１「対象者以外の情報の
入手を防止するための措置の
内容」

【本人確認情報】の一部記載なし

【庁内連携】の記載なし

【本人確認情報】
・住民基本台帳法及び条例に規定された事務
に関する情報以外は入手できないよう、住民基
本台帳ネットワークシステムで制御されている。
・住民基本台帳ネットワークシステムから入手す
る本人確認情報の対象者については、使用簿
を作成し責任者の承認手続きを経た上で入手
する。

【庁内連携】
（連携サーバー）
照会者、事務、移転者、特定個人情報の項目等
のチェック項目に基づき、システムでチェックを
行い、正当であると認められ、かつ移転者が明
示的に回答を承認した場合に限り、連携を行
う。照会に対しては、照会条件として指定された
対象者に関する情報だけを回答する。なお、
チェック項目は、番号法等の改正に応じて、更
新する。
（福祉保健局）
庁内連携により生活保護情報を取得する際は、
対象者について使用簿を作成し、内部承認を経
たうえで、照会ファイル作成のためのシステム
登録を行う。

事前
情報連携に伴い、記載事項を
追加

平成28年3月31日

Ⅲ　特定個人情報ファイルの
取扱プロセスにおけるリスク対
策
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日

２．特定個人情報の入手
リスク２「リスクに対する措置
の内容」

【高額療養費所得区分】
・健康保険法施行規則に基づき、保険者に照会
入手している。照会はシステム登録情報を印字
出力し、窓空き封筒で照会票を送付することで
誤配送を防止している。なお、回答については
収受簿により管理している。

【高額療養費所得区分】
・番号法及び健康保険法施行規則その他医療
保険に関する法令の規定に基づき、保険者に
照会入手している。また、送達過程を記録する
ため簡易書留を利用して送付する。
・回答については収受簿、庁内送付簿（医療助
成課から家庭支援課に回答を転送する）により
管理する。

事前
情報連携に伴い、記載事項を
追加

平成28年3月31日

２．特定個人情報の入手
リスク１「必要な情報以外を入
手することを防止するための
措置の内容」

本人確認情報の一部記載なし

庁内連携の記載なし

【本人確認情報】
・住民基本台帳法及び条例に規定された事務
に関する情報以外は入手できないよう、住民基
本台帳ネットワークシステムで制御されている。
・住民基本台帳ネットワークシステムから入手す
る本人確認情報の対象者については、使用簿
を作成し責任者の承認手続きを経た上で入手
する。

【庁内連携】
（連携サーバー）
照会者、事務、移転者、特定個人情報の項目等
のチェック項目に基づき、システムでチェックを
行い、正当であると認められ、かつ移転者が明
示的に回答を承認した場合に限り、連携を行
う。照会に対しては、照会条件として指定された
対象者に関する情報だけを回答する。なお、
チェック項目は、番号法等の改正に応じて、更
新する。
（福祉保健局）
庁内連携により生活保護情報を取得する際は、
対象者について使用簿を作成し、内部承認を経
たうえで、照会ファイル作成のためのシステム
登録を行う。

事前
情報連携に伴い、記載事項を
追加
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日

２．特定個人情報の入手
リスク２「リスクに対する措置
の内容」

【本人確認情報】の一部記載なし

【庁内連携】の記載なし

【本人確認情報】
・住民基本台帳ネットワークシステムを所管する
総務局が定める様式及び方法により、入手を行
う。
・住民基本台帳ネットワークシステムから入手す
る本人確認情報の対象者については、使用簿
を作成し責任者の承認手続きを経た上で入手
する。

【庁内連携】
（連携サーバー）
・照会者、事務、移転者、特定個人情報の項目
等のチェック項目に基づき、システムでチェック
を行い、正当であると認められ、かつ移転者が
明示的に回答を承認した場合に限り、連携を行
う。照会に対しては、照会条件として指定された
対象者に関する情報だけを回答する。なお、
チェック項目は、番号法等の改正に応じて、更
新する。
・インターネットや庁内の他のネットワークから
分離された専用のネットワーク上で、暗号化を
行う。
・全ての照会及び回答について、特定個人情報
の照会者、移転者、日時等をシステム上でアク
セスログとして記録し、７年間保存する。
（福祉保健局）
・.庁内連携により生活保護情報を取得する際
は、対象者に係る必要な情報ついて使用簿を
作成し、内部承認を経たうえで、照会ファイル作
成のためのシステム登録を行う。
・システム登録については、ＩＤ単位でアクセス
制御を行い、アクセスログを取得する。
・連携サーバから取得した生活保護情報は、媒
体を経由して、データセンター内において、取り
込みを行う。媒体に記録するデータは暗号化す
る。

事前
情報連携に伴い、記載事項を
追加
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日

２．特定個人情報の入手
リスク３「入手の際の本人確認
の措置の内容」

【高額療養費所得区分】
・個人番号を付与せず行うため本人確認は不
要。

【庁内連携】の記載なし

【高額療養費所得区分】
・照会先の医療保険者にて、本人確認を行う。

【庁内連携】
（連携サーバー）
各事務所管部署で本人確認及び真正性確認を
行った個人番号に基づき、統合利用番号及び
個別業務システム利用番号が紐付けられてい
ることを前提として、当該人に対する情報照会
が可能となるよう制御されている。
（福祉保健局）
生活保護情報を取得する際には、対象者の本
人確認情報又は個人番号について住民基本台
帳ネットワークシステムによる確認のうえ、外部
媒体を用いて、照会を行う。

事前
情報連携に伴い、記載事項を
追加

平成28年3月31日

２．特定個人情報の入手
リスク３「個人番号の真正性確
認の措置の内容」

【高額療養費所得区分】
・個人番号を付与せず行うため、本人確認は不
要。

【庁内連携】の記載なし

【高額療養費所得区分】
・照会先の医療保険者にて、個人番号の真正
性確認を行う。

【庁内連携】
（連携サーバー）
各事務所管部署で本人確認及び真正性確認を
行った個人番号に基づき、統合利用番号及び
個別業務システム利用番号が紐付けられてい
ることを前提として、当該人に対する情報照会
が可能となるよう制御されている。
（福祉保健局）
生活保護情報を取得する際には、対象者の本
人確認情報又は個人番号について住民基本台
帳ネットワークシステムによる確認のうえ、外部
媒体を用いて、照会を行う。

事前
情報連携に伴い、記載事項を
追加
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日

２．特定個人情報の入手
リスク３「特定個人情報の正確
性確保の措置の内容」

【高額療養費所得区分】
・健康保険法施行規則第９８条の２により、保険
者は回答及び変更時の報告義務を負う。
・保険者のみ情報保有しているため、正確性確
保は情報入手元の措置に委ねられる。

【本人確認情報】
・正確性は、住民基本台帳を所管する各自治体
に委ねられる。

【庁内連携の記載なし】

【高額療養費所得区分】
・健康保険法施行規則その他医療保険に関す
る法令の規定に基づき、医療保険者は回答及
び変更時の報告義務を負う。
・医療保険者のみ情報保有しているため、情報
入手元の措置により正確性は確保されている。

【本人確認情報】
・住民基本台帳を所管する各自治体において正
確性は確保されている。

【庁内連携】
（連携サーバー）
・各事務所管部署からの申請に基づき、利用者
とその所掌事務の紐付けが連携サーバー上で
あらかじめ定義され、その範囲においてのみ情
報照会が可能となるようアクセス制御されてい
る。
・情報照会に対する回答は、当該照会を行った
事務に対してのみ返却するよう制御されてい
る。
・各事務所管部署が個々の照会データを一意に
識別できるよう付与した識別子を、連携サー
バーからの回答データに付記して返却すること
で、どの照会に対する回答かを各事務所管部
署で正確に突合できるようにしている。
（福祉保健局）
生活保護情報を取得後、医療費助成事務シス
テムに取り込みを行った上で、使用簿によって
照会結果の確認を行う。

事前
情報連携に伴い、記載事項を
追加
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日

２．特定個人情報の入手
リスク４「リスクに対する措置
の内容」

【高額療養費所得区分】
・照会に対する回答は照会票に同封した返信用
封筒により行い、収受簿で管理している。なお、
回答文書はキャビネットに施錠保管している。

【本人確認情報】
・入手に係る外部記録媒体は、住民基本台帳
ネットワークシステムを所管する総務局が貸し
出す物を使用する。
・対象者に係る照会データを格納した外部記録
媒体については、総務局が定める住民基本台
帳ネットワークシステムに係る運用規程に基づ
き暗号化し、総務局に職員が持ち込む。
・総務局から入手する本人確認情報を格納した
外部記録媒体については、暗号化されることと
なっている。

【高額療養費所得区分】
・照会に対する回答は照会票に同封した返信用
封筒により行い、収受簿、庁内送付簿（医療助
成課から家庭支援課に回答を転送する）により
管理する。なお、回答文書はキャビネットに施錠
保管する。
【本人確認情報・一括提供処理による入手】
・入手に係る外部記録媒体は、住民基本台帳
ネットワークシステムを所管する総務局が貸し
出す物を使用する。
・対象者に係る照会データを格納した外部記録
媒体については、総務局が定める住民基本台
帳ネットワークシステムに係る運用規程に基づ
き暗号化し、総務局に職員が持ち込む。
・総務局から入手する本人確認情報を格納した
外部記録媒体については、暗号化されている。
【本人確認情報・業務端末による入手】
・外部に持ち出すことはなく、福祉保健局執務室
内に設置された端末から入手する。
・静脈認証登録により利用できる職員を限定す
るとともに、端末使用者及び調査対象者につい
ては使用簿による管理を行っている。

事前
情報連携に伴い、記載事項を
追加
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日

２．特定個人情報の入手
リスク４「リスクに対する措置
の内容」

【庁内連携】の記載なし

【庁内連携】
（連携サーバー）
・ログイン時に利用者の認証を実施する。
・インターネットや庁内の他のネットワークから
分離された専用のネットワーク上で、暗号化を
行う。
・全ての照会及び回答について、特定個人情報
の照会者、移転者、日時等をシステム上でアク
セスログとして記録し、７年間保存する。
・照会側と提供（回答）側の間で行われる特定
個人情報の授受に当たっては、その中継のみ
を行い、システム内に特定個人情報（副本相
当）は保有しない。
・情報連携に用いる機器は、USB機器等に対す
る制御を行い、外部記録媒体の利用を制限す
る。
・連携サーバー端末は執務室内に設置し、操作
画面が部外者の目に触れないように配置する。
（福祉保健局）
・医療費助成事務システムへの取り込み作業
は、高いセキュリティが確保されたデータセン
ター内で行う。なお、次期医療費助成事務シス
テムでは職員が執務室内に設置された端末で
作業し、外部記録媒体を執務室外に持ち出すこ
とはない。

事前
情報連携に伴い、記載事項を
追加

平成28年3月31日

３．特定個人情報の使用
リスク１「宛名システム等にお
ける措置の内容」

【団体内統合利用番号連携サーバ】 【連携サーバ】 事前 文言の修正

平成28年3月31日

３．特定個人情報の使用
リスク１「事務で使用するその
他のシステムにおける措置の
内容」

二要素認証機能に関する記載なし。

次期医療費助成事務システムでは、加えて、情
報連携のため、個人情報を外部記録媒体に書
き出す場合は、二要素認証機能付きの専用端
末のみで行えるよう制限する。

事前
二要素認証機能追加による追
加

平成28年3月31日

３．特定個人情報の使用
リスク２「ユーザ認証の管理」
具体的な管理方法

二要素認証機能に関する記載なし。
・次期医療費助成事務システムでは、二要素認
証情報を用いた管理も行う。

事前
二要素認証機能追加による追
加
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日

３．特定個人情報の使用
リスク２「アクセス権限の発効・
失効の管理」
具体的な管理方法

二要素認証機能に関する記載なし。
・次期医療費助成事務システムでは、二要素認
証情報を用いた管理も行う。

事前
二要素認証機能追加による追
加

平成28年3月31日

３．特定個人情報の使用
リスク２「アクセス権限の管理」
具体的な管理方法

二要素認証機能に関する記載なし。
・次期医療費助成事務システムでは、IDにより
管理に加え、二要素認証を用い、アクセス権限
管理を行う。

事前
二要素認証機能追加による追
加

平成28年3月31日

３．特定個人情報の使用
リスク３「従業者が事務外で使
用するリスク」
リスクに対する措置の内容

研修に関する記載なし
・ｅ－ラーニングによる年１回の悉皆研修（福祉
保健局研修「情報セキュリティ・個人情報保
護」）を実施している。

事前 研修実施による追加

平成28年3月31日

３．特定個人情報の使用
リスク４「特定個人情報ファイ
ルが不正に複製されるリスク」
リスクに対する措置の内容

二要素認証機能に関する記載なし。
また、次期医療費助成事務システムでは、二要
素認証機能付きの専用端末においてのみ情報
の書き出しを行う。

事前
二要素認証機能追加による追
加

平成28年3月31日

３．特定個人情報の使用
特定個人情報の使用における
その他のリスク及びそのリスク
に対する措置

暗号化の記載なし

・業務上の必要なく、医療費助成事務システム
端末以外のインターネットと接続している端末上
に、特定個人情報ファイルを作成・保存すること
を禁止しており、特定個人情報ファイルは出力
の際、全て暗号化している。

事前 文言の追加

平成28年3月31日

４．特定個人情報ファイルの取
扱いの委託
特定個人情報の提供ルール
委託元と委託先間の提供に関
するルールの内容及びルール
遵守の確認方法

生体認証機能に関する記載なし。
・次期医療費助成事務システムではサーバー機
器は東京都中央コンピュータ室に設置し、IC
カードと生体認証による入退室管理を行う。

事前 生体認証機能追加による追加

平成28年3月31日

４．特定個人情報ファイルの取
扱いの委託
特定個人情報ファイルの取扱
の委託におけるその他のリス
ク及びそのリスクに対する措
置

次期医療費助成事務システムに関する記載な
し

次期医療費助成事務システムではサーバ機器
類を東京都中央コンピュータ室に設置し、私物
の持込みを禁止している。

事前
サーバ機器類を東京都中央コ
ンピュータ室に設置することに
よる追加
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日

５．特定個人情報の提供・移
転
リスク１～３

記載なし 記載 事前
情報連携に伴い、提供・移転
先を追加し、重要な変更にあ
たるため

平成28年3月31日

６．情報提供ネットワークシス
テムとの接続
リスク１～７

【連携サーバ】の記載なし
【医療費助成事務システム】の記載なし
【福祉保健局】の記載なし

記載 事前

外部機関への情報照会の事
務に加え、庁内連携による情
報照会の事務を追加すること
になり、重大な変更にあたる
ため。

平成28年3月31日

７．特定個人情報の保管・消
去
⑤物理的対策

【特定個人情報ファイル】

【連携サーバ】の記載なし

【医療費助成事務システム】

【連携サーバー】
・サーバ等を設置するための専用施設内に他の
システムとは分離した区画を設け、当該サーバ
専用のラックに施錠して収容する。当該施設で
は、入退室者管理、区画ごとの施錠管理、監視
カメラによる録画、有人監視等を実施する。
・当該施設の煙感知装置、ガス系消火設備、耐
震対応等により、火災や地震に起因する滅失等
のリスクを低減する。
・機器のうち、特定個人情報等のデータが記録
されうるものの廃棄等に当たっては、磁気的消
去又は物理的破壊等により、当該データを復元
不可能な状態とする。

事前

文言の修正

情報連携に伴い、記載事項を
追加
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日

７．特定個人情報の保管・消
去
⑥物理的対策

【連携サーバ】の記載なし

【連携サーバー】
・インターネットや庁内の他のネットワークから
分離された専用のネットワーク上で稼働する。
・サーバが接続されたセグメントとそれ以外のセ
グメントの境界にファイアーウォールを導入する
とともに、ログを取得する。
・ウィルス対策ソフトを導入し、パターンファイル
を更新する。
・基本ソフトウェア（ＯＳ）及びミドルウェアは、必
要に応じてセキュリティパッチを適用する。
・データベースにデータを暗号化して保存する。
・データベースに対する操作権限を細分化し、
連携サーバ管理者であっても真に必要な場合
を除いてはデータにアクセスできないよう制御す
る。
・データベースに対するアクセスログを取得す
る。
・データベースのバックアップを取得する。
・あらかじめ登録された機器だけがネットワーク
に接続できるよう制御する。
・サーバ及びその管理に用いる機器は、書き出
し可能な外部記録媒体を内蔵せず、かつUSB機
器等に対する制御を行い、外部記録媒体の利
用を制限する。

事前
情報連携に伴い、記載事項を
追加

平成28年3月31日

７．特定個人情報の保管・消
去
⑨過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか
その内容

平成２７年度発生分の重大事故について記載
なし

②平成２７年３月９日現在において、福祉保健
局の中部総合精神保健福祉センターにおいて、
都内の病院に返戻した措置入院患者及び医療
保護入院患者の定期報告書等の届出書類３０
９件について所在不明となっていることが判明し
た。
③平成２７年１２月１日（火曜日）、総務局総合
防災部職員が、防災関係職員が携帯することと
なっていた小冊子「災害テレホンメモ」を入れて
いた鞄を帰宅途中において紛失した。「災害テ
レホンメモ」には、東京都幹部職員及び防災関
係職員に係る電話番号氏名等が記載されてい
たが、鞄は２日後に発見され、回収した。回収時
に鞄の中身は全てあり、個人情報の流出は確
認されていない。

事前
変更日以前に発生している重
大事故を追加
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成28年3月31日

７．特定個人情報の保管・消
去
⑨過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか
再発防止策の内容

平成２７年度発生分の重大事故について記載
なし

②返戻した書類の再提出ルール及び届出書類
の管理（返戻受理後１４日以内の再提出厳守及
び督促）を徹底する。また、送付・収受の記録、
返戻の進捗及び保管情報を可視化する。さら
に、個人情報管理に係る研修の実施及び当該
事務に係る定期的な内部検査を実施する。
③職員に対し、個人情報の重要性及び適正な
取扱いの徹底について注意喚起を行うととも
に、「災害テレホンメモ」について、携帯者を限
定、冊子形式から更新可能な形態へと変更、記
載内容の精査を行うこととした。

事前
変更日以前に発生している重
大事故を追加

平成28年3月31日

７．特定個人情報の保管・消
去
リスク３「消去手順」

【特定個人情報ファイル】

【連携サーバ】の記載なし

【医療費助成事務システム】
・外部記録媒体内のデータは、職員が消去して
いる。

【連携サーバー】
・個別業務システム（事務）及び中間サーバとの
間で授受されるデータは、所要の処理完了後又
は一定時間経過後に削除される。
・機器のうち、特定個人情報等のデータが記録
されうるものの廃棄等に当たっては、磁気的消
去又は物理的破壊等により、当該データを復元
不可能な状態とする。

事前

文言の修正及び記載事項の
追加

情報連携に伴い、記載事項を
追加

平成30年3月31日 Ⅰ　基本情報　１，３，６ 若干の文言修正を行った 事前 文言の修正

平成30年3月31日 （別添１）事務の内容
特定個人情報ファイルの文書保管委託の記載
なし

特定個人情報ファイルの文書保管委託の記載
及びその他の文言修正を行った。

事前
文書保管委託開始に伴い、記
載事項を追加
文言の修正

平成30年3月31日

Ⅱ　特定個人情報ファイルの
概要　４．特定個人情報ファイ
ルの取扱の委託

文書保管委託の記載なし 委託事項２に文書保管委託を記載 事前
文書保管委託開始に伴い、記
載事項を追加

平成30年3月31日 ５．特定個人情報の提供移転
提供先４　保険者
提供先５　記載なし

提供先４　道府県知事等
提供先５　保険者
を記載

事前
文言の修正及び記載事項の
追加

平成30年3月31日
６．特定個人情報の保管・消
去

文書保管委託に関する記載なし 文書保管委託に関する内容を記載 事前
文書保管委託開始に伴い、記
載事項を追加
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提出時期に係る説明変更日 項目 変更前の記載 変更後の記載 提出時期

平成30年3月31日
（別添２）特定個人情報ファイ
ル記録項目

記載なし
５５　符号取得後結果
※上記項目は全て要配慮個人情報である。

事前 記載事項の追加

平成30年3月31日

Ⅲ　特定個人情報ファイルの
取扱プロセスにおけるリスク対
策
４、７

記載なし 文書保管委託に関する内容を記載 事前
文書保管委託開始に伴い、記
載事項を追加

平成30年3月31日

Ⅲ　特定個人情報ファイルの
取扱プロセスにおけるリスク対
策
７　⑨過去３年以内に、評価実
施機関において、個人情報に
関する重大事故が発生したか

前回再評価時点における直近３年以内の重大
な事故を記載している。

変更日時点における直近３年以内の重大な事
故を追記した。

事前 記載事項の追加
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